PO LA Gi

THUAT NG CHINH

Khong nhu cac mdi de doa thé chit thuc ddy hanh dong ngay
1ap tire, cac mébi de doa va tin cong mang thuong kho xac dinh
hodc nhan thirc dugc. An ninh mang lién quan dén viéc ngin
chin, do tim va g pho véi cac sy ¢ mang. Hau nhu tat ca
céc té chue hién dai — bao gdm chinh phu, bénh vién, tap doan,
ngén hang va tién ich — déu dua vao hé thong may tinh dé van
hanh va quan 1y dir liéu, do d6 d& bi tin cong mang.

C4i goi 14 “tAn cong bé mat”, c6 thé d& bi tin cong boi cac tac
nhédn x4u ¢6 thé bao gdm phan cimg may tinh, may tinh bang,
dién thoai va nhiéu thiét bi va img dung hd trg duyét web khéac
trong hé théng mang duoc goi 1a “Internet Van Vat”. Trong

s6 cac mdi nguy hiém cua cac cude tén cong mang 1a ké xam
nhap xo6a toan bd hé théng, nim gitr dit liéu hodc hé didu hanh
dé doi tién chudc, danh cip thong tin bi mat hodc ca nhan, xam
nhap vao hé théng va thay dbi tap tin hoidc st dung méy tinh
hay thiét bi dé truy cap danh sach lién lac va tin cong hoic lay
nhiém cho ngudi khéc.

PIEU CAN LAM

@ Trudc khi xay ra (Chuén bj sin sang/Giam
thiéu)
(1 Luon bat tuong lira cua quy vi va cap nhat.
(1 Cai dat hodc cap nhat phz“m mém chéng vi—rut/ph?m mém
chéng gian diép.

Cudc Tan Céng Mang co thé bt ngudn tir cdc ca nhan, nhom 1am viée
trén mang, nhom khing b, hodc cac qudc gia, va c6 thé gy ra cac van dé
nghiém trong (va nguy hiém) cho chinh phu, doanh nghiép, céc tién ich va
cong chung.

Xam Nhap 14 mot cude tin cong truc tiép vao hé thong “thong qua cac dy
dan” trong d6 ké tdn cong (1a nguoi sdng hodc 1a mot “may” tw dong) dat
duoc quyén truy cép truc tiép vao dir liéu hodc hoat dong dugc bao mat/
han ché. Thong thuong, cac 16i di cho phép xdm nhap nhu vay duge mo ra
thong qua “tro lira dao tryc tuyén” hodc tai xubng.

Internet Van Vat (IoT) bao gdm céc thiét bi va cong cu duge hd tro bang
mang nhu tu lanh, h¢ théng loa, déng hé, ro le nhiét, hé théng an ninh, may
pha ca phé, v.v...

Tan Céng Gia Mao Trén Mang bao gém céac hinh thic lién lac phd bién
rong rdi bang email hodc tin nhin véi hy vong ring mot vai ngudi nhan
s€ bép vao dau do trong tin nhin (vi du: tap tin dinh kém, lién két, nut bat
“kich hoat macro”) kich hoat virus hoac ph'ém mém ddc hai khac. Chién
dich tAn cong gia mao trén mang c6 muc tiéu — vi du: chéng lai mot chinh
phu hodc tién ich cu thé — dugc goi 1a lira ddo truc tuyén.

Tan Cong Phi Ky Thuat lién quan dén viéc khai thac cac 15 hong cta
ngudi ding thay vi hé théng cua ho, d& pha v cac bién phap bao mat
CNTT. Vi du bao gdm tan cong gia mao trén mang, lira ddo qua email va
cac khuyét diém khac. Nguoi dung thuong 13 yéu t d& bi danh bai nhat
trong kién trac bao mat CNTT.

0 Dung mat khiu dic biét, doc nhét, kho doan va thay déi ching mot
cach thuong xuyén.

0 Tim kiém va cai dat kip thoi tit ca cac ban cap nhat cho hé théng diéu
hanh firmware, phdn mém va phin mém chéng vi-rat ciia quy vi.

[ Can than véi nhiing gi quy vi tai xudng. Tuyét d6i khéng bam vao tap
tin dinh kém, lién két hodc macro trong email hodc tin nhén khong
dugce yéu cau.

[ T4t may tinh khi quy vi khéng st dung.

0 Luén xac minh ngudn email va néu nghi ngd hiy x6a chung.

[0 Céanh giac v6i email tir cac dia chi lién lac da biét co vé “dang nghi”
— nhur 13i chinh ta, syntax khé hiéu hodc cach st dung tir, ngon ngit
chung, URL lién két la — nhidu chién dich hack s& mao danh cac
email da biét ctia quy vi.

(0 Chuyp anh man hinh céc ndi dung dang ngo trudc khi x6a né dé co thé
phan tich.

0 Thuong xuyén sao luu tit ca dit liéu cua quy vi vao 6 cimg ngoai
hoidc Cloud; bat tinh ning “Time Machine” néu quy vi str dung dong
may Mac.
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» Trong khi (Ung pho)

0 Ngit két ndi thiét bi bi nhidm khéi mang cua quy vi.

0 Néu quy vi dang & noi lam viéc, hiy thong bao cho nhan vién IT vé
bét ky cudc tin cong dang ngd hodc di duoc xac nhan nao trén thiét
bi ctia quy vi va cung cép anh chup man hinh.

0 Néu mot sy kién xay ra dan dén mat thong tin tai chinh, ca nhén hodc
hé so y té, hiy trinh bao canh sat.

@ Sau khi (Phuc hdi)

0 Thong bao cho bat ky ai c6 thé bi anh hudng x4u, bao gdm tai khoan
tin dung, tai khoan ngan hang, khach hang, chu lao dong, gia dinh va
ban bé ctia quy vi. Thay déi tai khodn ctia quy vi va tat ca mat khau.

1 Chay chuong trinh quét va tién ich thich hop dé loai bo viéc lay
nhiém bit ky.

1 Theo ddi bao céo tin dung, bao céo ngan hang, cac khoan dau tu va
ban sao ké thé tin dung cta quy vi.

0 Pam bao thiét bj cia quy vi khong bi nhiém, va hiy xoa sach 6 cimg
va cai dat lai tat ca phan mém néu c6 bit ky nghi ngd nao.





