


La Guía de resiliencia empresarial para casos de desastre del Condado de Fairfax

ofrece una herramienta de orientación fácil de usar, diseñada para ayudar a las 

empresas a crear resiliencia en caso de desastres.

Esta Guía ofrece los siguientes beneficios:

Ɇ Aporta soluciones factibles que las empresas pueden adoptar como una ayuda en los 

esfuerzos para preparar las instalaciones, las operaciones, a los empleados y a los clientes 

para la seguridad;

Ɇ Ayuda a las empresas a mejorar su capacidad para continuar con éxito sus operaciones 

después de una emergencia (o desastre);

Ɇ Demuestra cómo las empresas pueden contribuir a su propia preparación y resiliencia;

Ɇ Proporciona una lista de contactos locales y recursos de la industria que permiten alcanzar 

las metas de preparación de la empresa, así como educar a sus empleados en materia de 

resiliencia ante riesgos, así como planificación para contingencias en la empresa.

El Condado de Fairfax está a su disposición para apoyarle a usted, y a su empresa, y le ofrece 

valiosos recursos informativos que le ayudarán a proteger a su personal y sus operaciones. 

Deseamos colaborar con usted cuando comience (o amplíe) su compromiso de 

salvaguardar su inversión en beneficio de las vidas, propiedades, activos y sueños de la 

empresa que usted ha construido.

Departamento de Gestión de Emergencias y Seguridad del 

Condado de Fairfax

571-350-1000, TTY 711
DEMS-outreach@fairfaxcounty.gov

,
y pueden afectarle a usted, a su familia, a su comunidad y a su empresa. En este 

sentido, DEMS se complace en poner a disposición de la comunidad esta "Guía de 

resiliencia empresarial para casos de desastre", un documento que acompaña a la 

Guía de respuesta a las emergencias para las comunidades (CERG). Esta guía 

ofrece una lista de los primeros pasos que es necesario dar en caso de 

emergencia, en un formato de fácil lectura.

Si le interesa participar en un taller de resiliencia empresarial, comuníquese con 

el Departamento de Gestión de Emergencias y Seguridad del Condado de 

Fairfax en www.fairfaxcounty.gov/emergencymanagement o escriba al 

correo electrónico DEMS-outreach@fairfaxcounty.gov .

Deseamos trabajar con usted para lograr que nuestro Condado de Fairfax esté 

más preparado y sea más resiliente. 

Para descargar una copia de la Guía de resiliencia empresarial para casos de 

desastre, la Guía de respuesta a las emergencias para las comunidades y las 

plantillas, visite www.fairfaxcounty.gov/emergencymanagement.





Aunque los residentes y trabajadores del Condado de Fairfax disfrutan de una relativa 
seguridad en su vida cotidiana, siempre está presente la amenaza de emergencias, 
como desastres naturales, accidentes tecnológicos y actos de terrorismo. 
Desafortunadamente, muchas organizaciones no se preparan adecuadamente para 
estas situaciones, a menudo por falta de comprensión de los riesgos o de 
conocimientos sobre cómo hacerlo. Sin embargo, los planes de emergencia en el sitio 
de trabajo son tan importantes como los planes de emergencia en el hogar.

Los desastres afectan a todas las empresas, grandes y pequeñas: desde una tienda con 
una sola persona, el restaurante local o la tienda de comestibles de la esquina, hasta 
una toda una corporación. Aunque son imprevisibles, afectan de forma negativa y 
desproporcionada a las empresas más vulnerables. Puede tratarse de empresas 
situadas en edificios estructuralmente frágiles, de empresas con pocas reservas 
financieras o cuyos propietarios no pueden reabrir porque no disponían de una 
preparación adecuada para casos de desastres.

Las empresas que 

experimentan una 

interrupción de su 
actividad, sin importar  su 

tipo, y no pueden 

reanudar sus operaciones

en un plazo de 10 días, 
probablemente

fracasarán .

Los empleados son 

75 % más propensos a 

actuar 

cuando los empresarios

los animan a estar

preparados para los 

desastres.

El 52% de los propietarios 

de pequeñas empresas

estiman que el tiempo 

necesario para la 
recuperación posterior al 

desastre es de tres 

meses.

Å Pérdidade ventase ingresos

Å Flujo de caja negativo por
retraso en las ventas o en los
ingresos

Å Aumento de los gastos (por 
ejemplo, horas extra, 
subcontratación, costos de 
agilización, etc.)

Å Multas reglamentarias

Å Penalizaciones contractuales o 
pérdida de bonificaciones 
contractuales

Å Insatisfacción o deserción del 
cliente

Å Retraso en la ejecución del plan 
de negocio o de la iniciativa 
estratégica

(Fuente: https://www.flash.org/readybusiness/infographics.php (Federal Alliance for Safe Homes, Inc.)

Cada empresa enfrenta riesgos y retos únicos. Aunque las empresas no planifican de la 
misma manera, los preparativos para su negocio pueden marcar la diferencia. Puede 
reducir el impacto de un desastre en sus operaciones, empleados, clientes y futuro.

Entre el % y el % 
de las empresas que 
cierran durante un 
desastre no vuelven a 
abrir . 

Tómese el tiempo necesario para 
crear un plan de lo que haría 
antes, durante y después de una 
emergencia para evitar la 
pérdida de ingresos, la pérdida 
de datos, los gastos adicionales y 
la pérdida de clientes. Cuanto 
mejor se preparen usted y su 
empresa, mejor será el 
resultado.

Recuerde que ningún plan es 
perfecto. Al leer hasta aquí, usted 
ha dado el valioso primer paso 
en la meta de lograr que su 
empresa sea resiliente ante los 
desastres. ¡Ahora, demos el 
siguiente paso para salvaguardar 
su inversión!



El Condado de Fairfax tiene una de las 
economías más fuertes del mundo. Al contar 
con una de las comunidades empresariales más 
diversas y aprovechar su proximidad a las 
oportunidades de Washington, D.C., las 
empresas e industrias del condado son 
transformadoras y se distinguen por premiar el 
talento y el trabajo duro. El condado es el 
segundo mercado de oficinas suburbano de los 
Estados Unidos y el mayor del área de 
Washington DC.

Es la sede de 11 empresas de la lista Fortune
500 y de más de 100 empresas de Inc. 5000. El 
nivel de estudios en el condado es casi el doble 
de la media nacional.

Consejo de Operaciones de Emergencia de 

Empresas del Condado de Fairfax (BEOC)

El Plan de operaciones de emergencia del                                                                                     
condado sirve de base para el programa                                                                                     de
gestión de emergencias del condado,                                                                                          
incluyendo las actividades y procedimientos del condado, destinados a proteger las vidas, 
el medio ambiente y las propiedades del Condado de Fairfax.

El DEMS apoya a las empresas para que desarrollen su resiliencia ayudándolas a 
prepararse para las emergencias. El Consejo de Operaciones de Emergencia de Empresas 
del Condado de Fairfax (BEOC) se conecta con las empresas para ofrecerles una mejor 
coordinación y marco de colaboración interempresarial, con presencia en 

el Condado de Fairfax, además de funcionarios del gobierno local que ayudan en la 
preparación para, respuesta a, y recuperación posterior a los desastres u otros eventos 
capaces de afectar las operaciones normales. La participación en el BEOC es totalmente 
voluntaria y está abierta a los miembros del sector privado, incluidas las empresas 
grandes y pequeñas, las asociaciones comerciales, las universidades, los grupos de 
reflexión y las organizaciones sin fines de lucro.

La diversidad de nuestros empresarios, ejecutivos y trabajadores es tan amplia como los 
sectores en los que trabajan.

Å Se nutre de una mano de obra regional de 3.4 millones de trabajadores.

Å Más del 40 % de nuestras empresas son propiedad de minorías, mujeres o veteranos.

Å El 39% de la población de la zona habla un idioma distinto del inglés.

Å Uno de cada cuatro puestos de trabajo es ocupado por un trabajador de alta 
tecnología.

Å La fuerza de trabajo incluye una de las mayores poblaciones de personas de la 
generación del milenio en toda la región.

Å El 30% de los puestos de trabajo de servicios profesionales y técnicos están 
ocupados por jóvenes de 19 a 34 años.

Å Atrae gente talentosa con experiencia militar y autorizaciones de seguridad.

65+
33,65

19-34
193,970

35-44
141,385

45-54
139,710

55-64
101, 072

Fuente: Oficina del Censo de EE.UU., Dinámica Longitudinal de Empleadores y Hogares, 

cuatro trimestres más recientes

Autoridad de Desarrollo Económico del Condado de Fairfax (una fuente es                  
https://www.fairfaxcountyeda.org/wp -content/uploads/2021/06/workforce.pd )



Las empresas del Condado de Fairfax dan servicio a, y se apoyan en una comunidad 
culturalmente diversa. Planificar para una crisis inesperada requiere tener en cuenta a estas 
empresas tan diversas y a los clientes que atienden. Aprovechar la diversidad de las 
empresas es una parte fundamental de la creación de resiliencia en el lugar de trabajo.

Los empleados y clientes, al provenir de muchos lugares del mundo, traen consigo variadas 
experiencias de vida que influyen en su conocimiento de las amenazas, sus percepciones y 
sus comportamientos de respuesta. Aplicar una "lente" de inclusión a su planificación de la 
resiliencia garantiza que se atienda a todos de forma equitativa y de la mejor manera.

Otros, no hispanos

50,552

Blanco, 
No hispano

594,603Asiático/del 
pacífico, no 

hispano

224,138

Hispano/  
latino

191,404

Negro,    

no hispano 

111,150

Fuente: Investigación económica, demográfica y estadística del Condado de Fairfax, datos de 2020 y Oficina del Censo de EE.UU., 

datos quinquenales de la encuesta comunitaria de 2012 https://www.fairfaxcounty.gov/demographics/fairfax-county-general-

overview

Tómese el tiempo necesario para conocer la composición sociodemográfica 

general de sus empleados, clientes y proveedores . Involucre a diversos 

representantes en su proceso de planificación de la resiliencia. Es posible que no 

todo el mundo entienda y responda a las amenazas, alertas y avisos de desastres y a 

los acontecimientos de la misma manera. La planificación inclusiva fomenta 

innovadoras maneras de tomar decisiones, aumenta la seguridad general en el lugar 

de trabajo y demuestra un compromiso de atención y liderazgo.

Tener en cuenta las diferencias culturales de las 

poblaciones internas y externas que son cruciales 

para su negocio da origen a planes de resiliencia más 

eficaces y holísticos. La planificación culturalmente 

competente da lugar a una fijación más clara de las 

prioridades, una capacitación específica y una 

respuesta eficaz durante una crisis. Los siguientes son 

algunos de los factores de inclusión a tener en cuenta:

ÅRaza y etnia, incluidos los pueblos indígenas, las 

comunidades de color y las comunidades de 

inmigrantes. 

ÅGénero

ÅEdad

ÅMinorías sexuales y de género

ÅPersonas con discapacidades

ÅOcupación y nivel de ingresos, incluyendo a las 

personas con bajos ingresos

ÅNivel educativo

ÅPersonas sin conocimientos o                                       

con conocimientos limitados                                            

del idioma inglés

ÅUbicación geográfica



Todas las empresas, grandes y pequeñas, pueden verse afectadas por una 
emergencia o un desastre. Después de todo el esfuerzo realizado para 
construir su cartera de clientes y establecer sus operaciones, piense que existe 
la posibilidad perderlo todo en un instante. Las tuberías se rompen. El mal 
tiempo hace estragos. Los ciberataques se producen. Estas amenazas hacen 
que su empresa sea vulnerable a pérdidas devastadoras. Vale la pena ser 
proactivo y crear resiliencia de antemano para casos de desastres y, de este 
modo, poder seguir operando si ocurre algo inesperado.

. En 

este marco se anima a las 

empresas a que participen y 

lo aprovechen promoviendo 

la preparación en el lugar de 

trabajo.

Para explorar ideas sobre 

cómo puede participar su 

empresa, visite 

https://www.ready.gov

Ɇ Riesgos: identifique las 

amenazas graves que pueden 

provocar interrupciones

Ɇ Operaciones: comprenda las 

funciones y los procesos 

empresariales críticos para la 

supervivencia

Ɇ Empleados: documente la 

información de los empleados 

para poder conectarse con 

ellos

Ɇ Equipos: proteja los equipos 

críticos para que su empresa 

siga funcionando

Ɇ Clientes, contactos, 

proveedores y vendedores 

clave: garantice el servicio 

continuo a los clientes

Ɇ Tecnología de la información: 

comprenda las necesidades 

informáticas y desarrolle sistemas 

de protección

Ɇ Finanzas: garantice la resiliencia 

financiera

Ɇ Planificación: revise, pruebe y 

actualice los planes para estar al 

día

Ɇ Comunidad: establezca vínculos 

con quienes puedan ayudar a su 

empresa a recuperarse

(Fuente: OFB-EZ, IBHS)

La infografía de la Agencia Federal 

de Gestión de Emergencias 

(FEMA) que se encuentra en la 

siguiente página ofrece una visión 

general de algunas de las áreas 

clave que hay que tener en cuenta, 

como tener un plan de continuidad 

de negocios, un plan de 

recuperación y kits de emergencia 

para los empleados.

El Plan de Operaciones de 

Emergencia del Condado de 

Fairfax (EOP) se dedica exclusivamente 

a apoyar sus esfuerzos de creación de 

resiliencia. Comuníquese con nosotros si 

desea obtener ayuda adicional para el 

desarrollo o la revisión del plan, o para asistir 

a un taller de resiliencia para empresas en 

caso de desastres. ¡Estamos dispuestos a 

apoyarle!

¿Cómo se recuperaría 

económicamente su empresa 

después de un gran siniestro?

La resiliencia es la capacidad de las 
personas, las comunidades, los gobiernos, 
las instituciones, las empresas y los sistemas 
sociales para sobrevivir, adaptarse y crecer, 
independientemente del tipo de retos o 
desastres que enfrenten.

Las empresas pueden quedarse 

atascadas pensando qué hacer, así que 

empiece por desarrollar una 

comprensión básica de la resiliencia 

empresarial. Proteger su negocio, sus 

empleados y sus clientes puede 

repercutir en si tendrá o no la posibilidad 

de abrir sus puertas después de un 

percance.



Haga que su empresa sea resiliente
Aproximadamente entre el 40 y el 60 % de las pequeñas empresas no 
vuelven a abrir sus puertas después de un desastre. Pero usted sí puede.

1. Forme un equipo para que elabore 
su plan.

2. Reúna los documentos y la 
información crítica necesaria para la 
toma de decisiones.

3. Identifique y priorice las operaciones 
y procesos críticos.

4. Identifique los riesgos: las posibles 
interrupciones de sus operaciones.

5. Manténgalo sencillo: construya su 
plan y cree un kit de emergencia listo 
para tomarlo y salir.

6. Cree una estrategia y un plan de 
comunicación, que aplicará después 
de la emergencia. Mantenga listas de 
contactos de emergencia de 
empleados, vendedores y otras 
personas clave.

7. Reclute y capacite empleados 
voluntarios que puedan guardar 
los suministros de emergencia y 
llevar el mensaje de preparación a 
casa.

8.   Realice copias de seguridad y 
almacene los registros y datos 
vitales fuera de las instalaciones.

9.   Tome contramedidas para mitigar 
el posible impacto en sus equipos, 
edificios, instalaciones, inventario 
y almacenamiento. Considere 
adquirir un seguro y un generador.

10. Aplique, ponga a prueba y 
actualice su plan. Manténgalo 
actualizado. 

(Fuente: Fundación de la Cámara de Comercio de EE.UU., Guías rápidas de preparación en caso de desastres para pequeñas 
empresas)

Cómo prepararse

Elabore un plan de evacuación 

y practíquelo con regularidad

Disponga de redundancia para 

los recursos clave, como 

energía, equipos y suministros

Sepa cómo notificará una 

emergencia a sus empleados, 

clientes y partes interesadas

Prepárese para los desastres cotidianos

Rotura de tuberías

Cree un plan de continuidad

REGISTROS IMPORTANTES

Catéter, agua, botiquín de primeros 

auxilios, toallas de papel, bolsas de 

basura, radio de baterías. Suministro de 

3 días de alimentos no perecederos. etc.

Discos de instalación, claves de 

licencias de software, inventario 

de hardware con números de 

serie y equipos

1 de cada 5 empresas  

no dedica tiempo a 

mantener su plan.

Incluya un pequeño botiquín de primeros auxilios, 

dinero en efectivo, barritas energéticas, una botella   

de agua, un cargador de teléfono, etc.

Cree un plan de continuidad de 

negocio para reanudar sus 

operaciones rápidamente

Plan de recuperación 

para casos de 

desastres:

Pólizas de seguros, contratos, 

registros de empleados 

SUMINISTROS DE EMERGENCIA

Kits de emergencia para los empleados

Anime a sus empleados a tener kits de emergencia   

para llevarlos a la oficina, en caso de desastre durante    

la jornada laboral:

Después de un desastre, el 90 % de las 

pequeñas empresas fracasan en un año, 

a menos que pueden reanudar sus 

operaciones en 5 días.

Mientras tanto, el 20 % de las empresas  

más grandes invierten más de 10 días 

por mes en sus planes de continuidad.

Incendios GripeFalla de servidores

Fuente: https://www.fema.gov/media -library/assets/images/116921

REDUNDANCIA INFORMÁTICA



Esta guía incluye tres valiosas herramientas de planificación que le ayudarán a empezar:

1. Plantilla de planificación de resiliencia empresarial: una herramienta fácil de usar 
que se describe a continuación y que se encuentra al final de la guía y en línea.

2. Listas de comprobación de acciones antes, durante y después: le guiarán en las 
acciones a realizar.

3. Riesgos del Condado de Fairfax, una descripción de las amenazas y los riesgos, junto 
con las acciones a tomar antes, durante y después de un evento.

La planificación de la resiliencia de su empresa aborda los impactos con mayor probabilidad 

de interrumpir su la actividad de su negocio, las actividades de negocio críticas que son 

esenciales para mantenerse en funcionamiento y recuperarse rápidamente y las estrategias 

de resiliencia que mantendrán esas actividades críticas en funcionamiento. Al comenzar (o 

continuar) sus esfuerzos de planificación, documentará la información esencial, identificará y 

eliminará los puntos únicos de falla, establecerá funciones y responsabilidades y aclarará los 

protocolos de comunicación; todo ello es fundamental para mantener la empresa en 

funcionamiento o reabrirla lo más rápidamente posible después de una interrupción de la 

actividad.

Piense en estos esfuerzos como un trabajo continuo y en su plantilla como un documento 

de trabajo, único para su empresa, que actualizará a medida que la empresa evolucione y 

se produzcan cambios. Considere la posibilidad de invitar a representantes de diferentes 

sectores de su empresa para que ofrezcan diversas perspectivas, expresen sus 

preocupaciones y aporten ideas y soluciones. ¡La innovación y la colaboración inclusiva 

son las claves!

Cuatro pasos básicos para construir la

resiliencia empresarial:

1. Identifique los riesgos que hacen

que su empresa sea vulnerable

(evaluación de riesgos).

2. Analice los impactos que esos

riesgos pueden tener en su negocio

(análisis de impacto empresarial).

3. Cree una estrategia y un plan de

resiliencia utilizando la plantilla

incluida en estaguía.

En la parte posterior de esta guía, encontrará una plantilla fácil de seguir para 

poner en marcha sus esfuerzos en la construcción de un negocio resiliente. La 

plantilla consta de cinco pasos que le guiarán a lo largo del proceso de 

planificación.

1.    Permanecer en el negocio (detalles operativos del negocio)

2.    Contactos y comunicaciones de emergencia

3.    Evacuación

4.    Refugio en el mismo lugar de trabajo

5.    Compartir, practicar, capacitar y revisar

También encontrará una versión electrónica en PDF para rellenar de la misma plantilla en 

www.fairfaxcounty.gov/emergencymanagement/cerg . Conéctese a Internet, 

responda a las preguntas directamente en el formulario, descargue su plan e 

imprímalo para utilizarlo. Distribuya el plan, pida opiniones y aplíquelas al 

plan. Es fundamental recordar que su plan podrá modificarse regularmente, 

así que considérelo un trabajo continuo.

La plantilla en línea es estrictamente para su uso privado. El Condado de 

Fairfax no accede, recopila, mantiene ni difunde información alguna que haya 

sido introducida en la plantilla. Si rellena este formulario electrónicamente, 

los datos introducidos durante su sesión actual no se guardarán 

automáticamente. Si necesita interrumpir su trabajo en el plan, asegúrese de 

guardar su trabajo. 

Comuníquese con el Departamento de Gestión 

de Emergencias y Seguridad (DEMS) del 

Condado de Fairfax llamando al 517-350-

1000 o a DEMS-

outreach@fairfaxcounty .gov si tiene 

alguna pregunta o si desea recibir ayuda 

para completar la plantilla y elaborar su 

plan. Nuestro equipo de compromiso con 

la comunidad está dispuesto a ayudarle y a 

responder a cualquier pregunta que pueda 

tener.

D

AL

M

C I C L O  D E  

V I D A D E  

C O N T I N U I D A D

D E L  N E G O C I O

Una versión anterior de esta 

plantilla se incluye como Apéndice 

C: Elaboración del plan de 

preparación de su empresa, en la 

Guía de respuesta a las 

emergencias para las comunidades

del Condado de Fairfax (CERG). 

ww w.fair faxcounty.gov/  

emergencymanagement / cerg .

4. Mida sus esfuerzos mediante pruebas, entrenamiento y      

mantenimiento de sus documentos.
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empresarios a tener planes de evacuación de emergencia, si los empresarios 

amparados por la ADA optan por tener dichos planes, estarán obligados a incluir 

a las personas con discapacidad. Además, los empleadores que no tengan planes 

de evacuación de emergencia podrían tener que abordar la evacuación de 

emergencia para los empleados con discapacidades como una adaptación 

razonable en virtud del Título I de la ADA. Por otra parte, los empresarios de 

determinados sectores pudieran tener la obligación de elaborar planes de 

evacuación de emergencia en virtud de la Ley de Seguridad y Salud en el Trabajo 

(Acta OSH) o de la legislación estatal y local. Bien sea en régimen obligatorio o 

voluntario, muchos empresarios deciden, en efecto, elaborar planes de 

evacuación de emergencia".

Red de adaptaciones laborales

Todas las personas, incluidas las que tienen alguna discapacidad, deben disfrutar del 
mismo nivel de seguridad en su entorno de trabajo. Las personas con discapacidades, 
necesidades funcionales y de acceso (DAFN, por sus siglas en inglés) pueden necesitar 
adaptaciones para apoyar su capacidad de preparación, respuesta y recuperación ante 
un desastre. Cree planes de preparación para emergencias y resiliencia ante desastres 
que abarquen a todos los empleados y que tengan en cuenta a las personas a las que 
sirve su empresa.

En su planificación organizacional, cree 
lineamientos específicos y ponga en 
marcha equipos de personas para que 
ayuden a evacuar a las personas con 
discapacidades, como aquellas con 
movilidad limitada o problemas de la 
vista, en caso de desastre y así minimizar 
el riesgo durante una emergencia. Hay 
muchas personas que, aunque son 
autosuficientes en circunstancias 
normales, pudieran requerir de asistencia 
especial en momentos de emergencia, 
debido a problemas de salud física a 
corto plazo o de salud mental. En esta 
guía se ofrece una visión general con 
ideas de adaptaciones para la 
planificación de emergencias y la 
evacuación, además de servir como un 
valioso enlace a recursos para obtener 
más información.

E s t a d í s t i c a s  d e  e m p l e o  d e  
p e r s o n a s  c o n  d i s c a p a c i d a d  d e l  
D e p a r t a m e n t o  d e  T r a b a j o  d e  
E E . U U .  p a r a  m a y o r e s  d e  1 6  
a ñ o s:  

( a g o s t o  d e  2 0 2 1 )

Considere las siguientes ideas de adaptaciones 
en su plan de evacuación:
Ɇ Disponga de alarmas de emergencia 

y señales que indiquen las vías de 

salida de emergencia.

Ɇ Considere la posibilidad de instalar 

alarmas contra incendios con luces 

estroboscópicas y otros dispositivos 

de alerta visual o vibratoria para 

complementar las alarmas sonoras.

Ɇ Implante un "sistema de compañeros 

de asistencia".

Ɇ Asegúrese de que haya una ruta de 

salida del edificio sin obstáculos.

Ɇ Designe áreas de refugio con rutas 

para discapacitados y suministros de 

apoyo.

Ɇ Considere la posibilidad de adquirir 

dispositivos como una silla de 

evacuación para ayudar a trasladar a 

las personas con discapacidades 

motrices por una escalera o por un 

relieve irregular.

Ɇ Proporcione dispositivos de alerta 

capaces de avisar a las personas con 

problemas de audición sobre la 

necesidad de evacuar las 

instalaciones.

Ɇ Instale señalización táctil con 

gráficos y mapas para los 

empleados con problemas de la 

vista.

Ɇ Proporcione dispositivos de 

comunicación para las personas con 

problemas de habla, para que 

puedan comunicarse.

Ɇ Considere la posibilidad de poner 

sillas de ruedas portátiles a la 

disposición de las personas que las 

requieran después de la evacuación.

La planificación de la reducción de 
riesgos y la evacuación segura de las 
personas con discapacidades, 
necesidades funcionales y de acceso 
implica aplicar adaptaciones para que 
reciban alertas y notificaciones, para 
la difusión de información, la 
evacuación, el transporte de 
emergencia y su ubicación en 
refugios.

Identifique las necesidades de                                                                             
adaptaciones de sus empleados. Pida a los empleados que identifiquen ellos 
mismos sus necesidades de adaptaciones para una evacuación de emergencia y 
asegure a los empleados que esto es voluntario y confidencial. Desarrolle un 
método para identificar a los visitantes con distintas necesidades. Explore varias 
opciones de adaptaciones para una evacuación de emergencia. Pregunte a los 
empleados con discapacidades sobre sus ideas de adaptaciones. Visite la Oficina de 
Políticas de Empleo para Personas con Discapacidad 
(www.dol.gov/agencies/odep/program -areas/employers/accommodations )
para obtener información adicional sobre los recursos de apoyo de DAFN. 

Fuente: https://www.dol.gov/agencies/odep



QUÉ: Vuelva a                

la  "nueva          

normal idad" o la  

t ransición a una     

s i tuación más           

segura después de        

una emergencia,      

evalúe los daños, 

ayude a su comunidad.

CÓMO: Poniéndose en 

contacto con sus 

proveedores de seguros, 

solicitando ayuda financiera 

para las reparaciones y 

colaborando como voluntario 

en las tareas de 

reconstrucción.

Utilice estas listas de verificación detalladas como una lista general de las 

acciones que puede llevar a cabo para aumentar la resiliencia de su empresa.

Las cuatro fases de la gestión de emergencias

RECUPÉRESE
Reconstruya       

después de una

emergen cia

RESPONDA 
Proteja su vida y sus 

propiedades durante 

una emergencia

Prevenga

futuras

emergenci as

o minimi ce

sus efectos

MITIGUE

Tome contramedidas 

por adelantado para 

prepararse para una 

emergencia

PREPÁRESE

QUÉ: 

contramedidas     

adoptadas para       

salvar v idas y        

b ienes en caso de 

emergencia. La 

respuesta es poner     

en marcha sus      

p lanes, ayudar a su 

comunidad y 

mantenerse 

informado(a)

QUÉ: Acciones real izadas 

con antelación para planear 

y prepararse ante posibles 

r iesgos.

¿Qué hará? ¿A dónde irá?

¿Cómo se comunicará?

CÓMO: Redactando un plan 

de emergencia, preparando 

un ki t  y manteniéndose

informado. Ponga a 

prueba su plan con 

divert idos

simulacros        

famil iares.

QUÉ:  Cualquier act iv idad que pueda 

disminuir  e l  impacto de posibles 

desastres.

CÓMO: Comprando un seguro para su 

casa es una actividad de mitigación. 

También puede elevar una casa  

propensa a inundaciones, o

podar árboles o preparar 

un "cortafuegosò                                   

en el bosque 

cercano.

Anime a los empleados con discapacidades, necesidades funcionales y de acceso a 
inscribirse en el Registro de Necesidades Funcionales de Alertas de Fairfax (Fairfax 
Alerts). El Registro es una suscripción opcional para cualquier persona que viva, 
trabaje o se recree dentro del Condado. Los empleados pueden incluir su información 
de contacto en el trabajo y su ubicación y seleccionar entre categorías previamente 
identificadas, según sus necesidades funcionales. Al inscribirse, recibirán valiosa 
información sobre su preparación en función de sus selecciones. En caso de una 
emergencia que ponga en peligro la vida, los inscritos deben regirse por el protocolo 
de emergencia estándar, que consiste en llamar al 9-1-1.

CÓMO: Por ejemplo, buscando 

refugio ante un tornado, 

limpiando la nieve de los 

hidrantes o cerrando las 

válvulas de gas durante un 

terremoto.



Asegúrese de que sus 

empleados conozcan la 

ubicación de estos 

suministros y practiquen su 

uso durante la capacitación.

ɆBotiquines de primeros 
auxilios/suministros médicos

ɆAgua

ɆAlimentos y herramientas de 
preparación de alimentos

Ɇ Iluminación (linternas, pilas)

ɆComunicaciones (cargadores, 
equipos de radios meteorológicos)

ɆHerramientas

ɆEquipo de protección personal

ɆLonas/cubiertas de plástico

ɆSuministros de higiene y 
saneamiento

ɆEnergía de reserva

ɆSuministros adicionales

Ž Identifique los posibles riesgos internos y 

externos

Ž Complete una evaluación de riesgos

Ž Aborde los riesgos prioritarios

Ž Identifique los riesgos en el lugar de 

trabajo que puedan impedir la evacuación 

de emergencia para las personas con 

discapacidades, necesidades funcionales 

y de acceso

Ž Asegure su espacio (comience por 

abordar los riesgos de gran impacto  

usando elementos sin costo o de bajo 

costo)

ɆGuarde copias electrónicas y/o físicas 

de la información de la póliza de seguro 

y de los datos de contacto en un lugar 

de fácil acceso.

ɆDocumente los daños y haga un 

seguimiento de los gastos relacionados 

con el desastre. Estos registros pueden 

ser necesarios para el seguro y/o la 

asistencia gubernamental.

ɆEsté atento a la información pública 

sobre la asistencia y los servicios 

disponibles a través de la televisión, la 

radio y las redes sociales.

Ž Refuerce la seguridad de su propiedad, por ejemplo, usando de protectores de 

sobretensión u adquiriendo un generador (independiente de que usted sea un 

inquilino o un propietario)

Ž Revise su cobertura de seguro y diseñe un plan que se adapte a su negocio y riesgos

Ž Planee qué elementos deberá aportar al presentar una reclamación al seguro

Ž Sea diligente en la continuación de las soluciones que funcionan para su negocio

Ž Considere la posibilidad de contratar un seguro de inundación que tarde 30 días en 

activarse

El seguro es una herramienta de gestión de riesgos fundamental para todas las 

empresas. Puede reducir el impacto financiero de las interrupciones imprevistas y 

mejorar las posibilidades de supervivencia. Contar con una cobertura de seguro 

adecuada es clave para la recuperación después del desastre. El seguro es siempre el 

primer mecanismo que permite recuperarse de las pérdidas. Si ya tiene un seguro, 

asegúrese de entender qué cubre y qué no cubre. ¿Su póliza incluye cobertura por 

interrupción de actividades? ¿El monto de la cobertura sería suficiente para un evento 

que le obligue a cerrar el negocio durante varios días o semanas?

Ž Cree un equipo de planificación

Ž Rellene la plantilla de resiliencia empresarial 

en caso de desastres de esta guía

Ž Reúna los suministros para casos de desastre

Ž Cree botiquines de primeros auxilios/médicos

Ž Anime a los empleados a tener un kit de 

emergencia en el trabajo

Ž Identifique los lugares seguros en el lugar de 

trabajo

Ž Eduque a los clientes y visitantes del lugar de 

trabajo sobre sus protocolos de seguridad

Ž Capacite a sus empleados en los planes de 

emergencia

Ž Actualice y pruebe su plan mediante 

simulacros periódicos con los empleados

Ž Refuerce y recompense el comportamiento 

seguro de los  empleados

Ž Establezca vínculos con su comunidad  y                                                                               

organismos que puedan ayudarle a recuperarse rápidamente

Ž Considere cómo su empresa puede ayudar a los empleados y a sus familias con 

apoyo y recursos si se produce una crisis (por ejemplo, alimentos, vivienda, cuidado 

de los niños, anticipos salariales).

Ž Suscríbase a las alertas de Fairfax para mantenerse informado

Ž Siga a @ReadyFairfax y @FairfaxCounty en las redes sociales

Ž Únase al Consejo de Operaciones de Emergencia del Condado de Fairfax (BEOC) 



Ž Decida si es necesario evacuar o refugiarse en el lugar de trabajo

Ž Active a los empleados capacitados para que ayuden a los lesionados

Ž Cuando sea seguro, observe el edificio(s) en busca de daños y/o riesgos

Ž Durante las evacuaciones, tenga a la mano toda la información de contacto 

de los empleados, proveedores y clientes

Ž Establezca un centro de comunicaciones para los empleados y asegúrese 

de saber dónde se encuentra su personal

Refugiarse en el lugar de 
trabajo

Confinamiento Evacuación

Si no está en peligro inmediato, 

quédese donde está. Elija una 

habitación pequeña e interior sin, 

o con pocas ventanas, y refúgiese 

allí.

El confinamientoconsiste en 

asegurar o proteger a las 

personas contra una amenaza 

inmediata, dentro o fuera de 

las instalaciones, y no debe 

durar más de unas horas.

La evacuación puede ser de un 

edificio o de una zona.

Puede que tenga tiempo para 

prepararse y, en otras 

ocasiones, podría ser necesaria 

una acción inmediata.

Pasos Pasos Pasos

ÅSiga las instrucciones de las 

autoridades

ÅSiga su plan de emergencia

ÅCierre todas las puertas/ventanas 

o bloquéelas con objetos pesados.

ÅApague las luces, cierre las 

persianas/cortinas, manténgase 

agachado.

ÅSilencie todos los aparatos 

electrónicos.

ÅEspere el aviso de òel peligro ha 

cesado"

ÅMantenga la calma y no 

corra.

ÅNo utilice los ascensores.

ÅNo rompa las ventanas en 

un incendio: el oxígeno 

alimenta el fuego.

Razones Razones Razones

ÅActos de violencia/ actos 

terroristas, o disturbios civiles

ÅAccidentes químicos, biológicos o 

radiológicos

ÅClima muy desfavorable

ÅActos de 

violencia/terrorismo

ÅDisturbios civiles

ÅDerrame químico o fuga de gas

ÅHumo o fuego visibles

ÅAmenaza de bomba

ÅCorreo sospechoso

ÅInundaciones localizadas

Ž Realice una evaluación detallada de las instalaciones para determinar el 

impacto en los servicios públicos, los equipos especiales, el inventario, etc.

Ž Dé a los empleados instrucciones sobre cómo obtener información sobre 

el lugar de trabajo y el estado de funcionamiento

Ž Presente una reclamación al seguro lo antes posible dentro de los plazos 

establecidos

Ž Considere opciones de lugares de trabajo/operaciones alternas, según 

corresponda

Ž Restablezca las operaciones/producción

Ž Comuníquese con frecuencia con las partes interesadas principales 

(empleados, clientes, proveedores, inversionistas)

Ž Documente las lecciones aprendidas

Ž Actualice el plan/plantillas de resiliencia

Ž Reponga los kits y suministros

Hay muchas listas disponibles que le ayudarán a identificar las acciones 

importantes que debe realizar antes, durante y después de una crisis. 

Considere qué acciones prioritarias específicas necesitasu empresa.



Federal

ÅAdministración de Pequeñas Empresas de los Estados Unidos (SBA): Hay 

dos tipos de préstamos de bajo interés, uno para daños físicos directos y otro 

para todos los impactos de daños no físicos sobre el negocio o perjuicio 

económico. Una empresa puede solicitar uno o ambos préstamos, pero al menos 

debe inscribirse en la ayuda federal antes de que finalice el plazo para que el 

nombre de su empresa esté en el sistema. Una vez que se solicita, no hay 

obligación de tomar el préstamo, pero para mantener esa opción abierta, hay que 

inscribirse en la asistencia para desastres. https://disasterloan.sba.gov/ela/ 

ÅPrograma de mejora de la asistencia en caso de desastre (DAIP): El 

Programa de mejora de la asistencia en caso de desastre (DAIP) les proporciona a 

los sobrevivientes de un desastre información, apoyo, servicios y medios para 

acceder y solicitar asistencia para desastres a través de diversos programas 

federales. Encuentre, infórmese y solicite ayuda para casos de desastres en 

www.disasterassistance.gov

Estatal

Å Comisión de Corporaciones del Estado de Virginia: Si tiene problemas con 

su compañía de seguros, puede comunicarse con la Comisión de Corporaciones 

del Estado de Virginia en www.scc.virginia.gov/

Local

Å Gobierno del Condado de Fairfax: El Gobierno del Condado de Fairfax ofrece 

una amplia gama de servicios y recursos para nuestros residentes, empresas y 

visitantes. Visite www.fairfaxcounty.gov

Ɇ Blog de emergencias: se compartirían los recursos de recuperación. Visite 

www.fairfaxcounty.gov/emergency/blog para obtener recursos de 

recuperación.

Una comunicación eficaz es fundamental para garantizar la resiliencia ante los desastres. 
Durante los desastres, la comunicación con los empleados, los proveedores, los clientes y 
el público en general constituye un reto. Después de un siniestro, es fundamental 
comunicarse de forma regular, clara y transparente con todos los empleados, clientes y 
partes interesadas principales.

Los siguientes consejos le ayudarán a empezar a crear un enfoque y un plan de 
comunicación durante una crisis.

Å Mantenga actualizada su lista de contactos de emergencia con diversas maneras de 
comunicarse con cada persona (número de teléfono personal y celular, correo 
electrónico, dirección; número de teléfono y correo electrónico de un familiar; plan de 
evacuación y contacto; redes sociales: Facebook, Twitter, etc.).

Å Considere un mecanismo de alerta para mantener                                                                         
informados a sus empleados, clientes, vendedores,                                                                         
proveedores y partes interesadas y actualícelos                                                                    
periódicamente de múltiples maneras (por ejemplo,                                                                            
por medio de correo electrónico o mensajes de texto).                                                                        
Ponga a prueba dicho mecanismo regularmente.

Å Utilice plataformas de redes sociales existentes para comunicarse en línea (por ejemplo, 
Facebook, Twitter). Disponga de procedimientos para trabajar con los medios.

Å Identifique a un portavoz y su sustituto(s) para que sean la única voz pública de su 
empresa. Cree mensajes clave y temas de conversación específicos para el público al 
que van dirigidos (por ejemplo, empleados, proveedores, etc.).

Å Actualice el plan de comunicación con frecuencia.

Å Capacite a los empleados y proporcione la estrategia de comunicación a las personas 
recién contratadas.

Å Comuníquese constantemente con los clientes y consumidores para mantenerlos 
informados sobre los retrasos en las entregas, las alternativas, las expectativas y 
cualquier compensación a que haya lugar. Oriéntese a la búsqueda de soluciones para 
satisfacer sus necesidades.

Å Supervise las comunicaciones externas para determinar lo que funciona bien y lo que 
hace falta. (fuente: Fundación de la Cámara de Comercio de EE.UU.)

Si su seguro y la financiación de la Agencia Federal de Gestión de Emergencias 
(FEMA) no cubren totalmente el monto de la asistencia que necesita en caso de 
un desastre, puede recurrir a los préstamos para desastres para varios fines.
https://disasterloanassistance.sba.gov/ela/s/

Inmobiliario InventarioDaños 
personal es

Servicio 
militar 
activo

Perjuicios 
económicos

Maquinaria, 
materiales y

equipos



Aunque no podemos eliminar los riesgos, podemos reducir su impacto potencial en las 
operaciones de la empresa, los empleados, los clientes, las instalaciones... y las ganancias.

El Condado de Fairfax es vulnerable a una amplia gama de riesgos que tienen el 
potencial de dañar o destruir la propiedad y perturbar la economía. Los riesgos pueden 
producirse de forma aislada o, lo que es más habitual, en grupos con efecto dominó. Por 
ejemplo, una tormenta eléctrica puede producir un rayo que provoque un incendio 
estructural. Un huracán puede desencadenar una inundación, así como un corte de 
electricidad y crear emergencias médicas para sus empleados o clientes.

Para identificar las amenazas que suponen los mayores riesgos para el Condado de 
Fairfax (la mayor probabilidad de causar los impactos más graves a las vidas y 
propiedades expuestas) se ha utilizado el Plan de Mitigación de Riesgos del Norte de 
Virginia y otras fuentes. Los análisis se basaron en revisiones detalladas del historial de 
riesgos y amenazas anteriores, así como en herramientas de previsión y creación de 
modelos probabilísticos. A continuación, se enumeran las amenazas y riesgos más 
probables, sin orden de importancia.

Riesgos naturales:

ÅTerremoto

ÅCalor extremo

ÅIncendios (forestales)

ÅInundación

ÅHuracán o tormenta 
tropical

ÅTormenta eléctrica

ÅTornado

ÅTormenta de invierno 
o frío extremo

Riesgos de origen humano 

(incluyendo accidentes y 

actos intencionados):

ÅFuga de materiales químicos, 
biológicos, radiológicos o 
nucleares

ÅDisturbios civiles

ÅAtaque cibernético

ÅRotura de presas

ÅFugas de materiales 
peligrosos

ÅPandemia, gripe, 
enfermedades infecciosas

ÅTerrorismo o actos de 
violencia

%ÍÅÒÇÅÎÃÉÁÓ Ȱ    

cotidianas":

ÅEmergencias médicas

ÅCortes de energía

ÅIncendios estructurales

,

visite el sitio web del DEMS del 
Condado de Fairfax en 
fairfaxcounty.gov/ 
emergencymanagement / cerg y el 
Plan de Mitigación de Riesgos del 
Norte de Virginia

(https://www.fairfaxcounty. 
gov/ emergencymanagement/ 
emergency-plans). 

ÅMás - o menos - susceptibles de producirse en el lugar de su negocio.

ɆMás difíciles o más fáciles de prever o predecir.

ɆDe mayor (o menor) impacto en su negocio cuando se producen.

ɆDel tipo de siniestros que ocurren de manera aislada o desencadenan un impacto con 
efecto cascada (por ejemplo, un clima tempestuoso puede provocar una inundación o 
un corte de electricidad). 

¿Ha pensado en las posibles amenazas y 

peligros que pueden afectar a su localidad 

y, en concreto, a su negocio? Comience 

por familiarizarse con las amenazas y 

peligros que pueden amenazar a su 

comunidad, su entorno inmediato y, 

sobre todo, su propio negocio. Aprenda 

qué medidas tomar para reducir los 

posibles impactos de estas amenazas y 

tome medidas para aumentar la 

resiliencia.

Le animamos a que conozca todas las 

amenazas y peligros a los que está expuesto 

su negocio, ya que las amenazas y peligros 

tienen diferentes características de riesgo. 

Estos pueden ser:



Los detalles sobre cómo entender, mitigar, prepararse, responder y recuperarse 
de las amenazas y peligros en el condado se encuentran en los numerosos 
recursos en línea que se enumeran en esta Guía. A continuación, se describen 
cinco amenazas y peligros clave para las empresas del Condado de Fairfax, junto 
con sencillas listas de comprobación, que le servirán de guía para que tome sus 
contramedidas antes, durante y después de un siniestro.

Å Actos de violencia/terrorismo

Å Ataque cibernético

Å Inundación

Å Pandemias/enfermedades infecciosas

Å Cortes de energía

El terrorismo se refiere al uso de la fuerza o la violencia contra personas o bienes con fines 

de intimidación, coacción o exigencia de rescate. Un terrorista puede utilizar objetos 

cotidianos, como armas de fuego, cuchillos o vehículos; armas de fabricación especial, como 

artefactos explosivos improvisados; o armas de destrucción masiva, como sustancias 

químicas tóxicas o venenosas, armas biológicas o dispositivos de liberación de radiación.

Un agresor activo es un individuo que se dedica activamente a matar o a intentar matar a 

personas, normalmente en un área confinada y poblada y, por lo general, usando armas de 

fuego. Esta persona puede tener o no motivos terroristas y puede tener cómplices o actuar 

en solitario.

Å El Sistema Nacional de Asesoría sobre Terrorismo (NTAS) es el sistema de 
asesoría sobre amenazas del Departamento de Seguridad Nacional de los Estados 
Unidos, que proporciona información oportuna sobre amenazas terroristas creíbles.

Å Refugiarse en el lugar donde usted se encuentra es elegir una habitación interior 
pequeña, sin o con pocas ventanas y refugiarse allí.

Å Bloqueo significa asegurar un edificio o espacio físico contra intrusos.

Antes (preparación/mitigación)

Å Entrene a sus empleados para que reconozcan los sonidos de peligro, actúen y 

comuniquen enérgicamente el peligro y la contramedida necesaria (por ejemplo, 

"¡Arma de fuego! ¡salgan de aquí!").

Å &ÁÍÉÌÉÁÒþÃÅÓÅ ÃÏÎ ȰÃÏÒÒÅȟ ÅÓÃĕÎÄÅÔÅȟ ÐÅÌÅÁͼ Ï ÃÏÎ ͼ!,)#%ͼȢ

Å Asegúrese de que el plan de resiliencia o de emergencia de la empresa incluya 

puntos de contacto identificados (por ejemplo, personal local de asistencia a las 

víctimas, asesores y agentes de policía) para trabajar con los empleados y los 

familiares y apoyarlos en caso de que se produzca un incidente.

Å Considere la posibilidad de redactar un protocolo, específico para su empresa, de 

ÒÅÓÐÕÅÓÔÁ ÄÅ ȰÃÏÎÆÉÎÁÍÉÅÎÔÏͼ ÁÎÔÅ ÕÎÁ ÐÅÒÓÏÎÁ ÁÒÍÁÄÁ ÑÕÅ ÄÉÓÐÁÒÁ 

indiscriminadamente.



"Corra, escóndase, 

pelee" (www.dhs.gov)

ÅCorra : Si hay una vía de 

escape accesible, intente 

salir del lugar.

ÅEscóndase: Si no puede 

abandonar el lugar, 

busque un lugar donde 

esconderse.

ÅPelee : Si no puede huir 

o esconderse, intente 

interrumpir o incapacitar 

al agresor.

òALICEó

(www.alicetraining.com)

ÅAlerta : Tome conciencia, 

supere la negación, 

prepárese para actuar.

ÅBloquee : Si no puede 

abandonar el lugar, 

coloque barricadas en los 

puntos de acceso a la sala 

en la que usted se 

encuentra.

ÅInforme : Comunique la 

información al exterior, si 

es posible y seguro 

hacerlo.

ÅContrarreste : Haga 

ruido, movimiento, 

distánciese y distraiga 

(esto puede ser distinto a 

ȰÐÅÌÅÁÒͼɊȢ

ÅEvacúe: Cuando sea 

seguro, retírese de la zona 

de peligro.

R E S P U E S T A S  A C T I V A S  

A  L A  V I O L E N C I A
Durante (respuesta)

Å Utilice los principios de correr, esconderse, pelear 

y/o ALICE. (ver cuadro)

Å Bloquee y coloque barricadas en las puertas.

Å Apague la luz, cierre las persianas, bloquee las 

ventanas, apague los radios y los monitores de las 

computadoras.

Å Mantenga a los ocupantes calmados, tranquilos y 

fuera de la vista.

Å Silencie los teléfonos móviles.

Å Manténgase fuera de la vista del agresor y cúbrase 

y protéjase adecuadamente.

Å Coloque carteles en las ventanas exteriores para 

identificar la ubicación de los heridos.

Å Si ya es seguro, llame al 911 para darles 

información clara y precisa y permanezca en línea 

hasta que llegue la policía.

Durante (cuando llegue la policía)

Å Pídales a los ocupantes que levanten los brazos y 

extiendan los dedos.

Å Cumpla con todas las instrucciones de los agentes 

de la ley.

Å Disponga de recursos como planos del edificio, la 

ubicación de los empleados, el acceso a los 

servicios públicos y el control de las cámaras, las 

cerraduras y las alarmas.

Después (recuperación)

Å Una vez asegurada la escena, 

apoye a los equipos de 

respuesta inmediata en 

cualquier solicitud de 

transporte de heridos, 

interrogue a los testigos, 

asegure la escena del crimen e 

inicie la investigación.

Å Establezca enlace(s) principal(es)                                                                                           

entre la empresa y las autoridades en el lugar de los hechos. 

Å Prepárese para ofrecer detalles sobre la empresa (por ejemplo, tamaño, historia, 

productos, empleados, propiedad).

Å Informe de cualquier afecciónmédicaa los primeros intervinientes y ofrézcalesapoyo.

Å Ayudea establecerla confianzay la sensaciónde control.

»  Proporcione la información necesaria a los empleados afectados.

»  Si la reunificación con los seres queridos no es posible, proporcióneles información 

oportuna, precisa y pertinente.

»  Determine un lugar seguro para que los miembros de la familia se reúnan por    

separado, lejos de los medios de comunicación.

»  Garantice una comunicación eficaz con quienes tengan barreras lingüísticas o 

necesiten otras adaptaciones, como intérpretes de señas para las personas con  

discapacidad auditiva.

ÅCoordine con el personal de comunicaciones autorizado en el lugar de los hechos 

antes de divulgar cualquier información de forma pública.

ÅOfrezca su apoyo a las declaraciones ante la prensa y participe en ruedas de prensa.



A diferencia de las amenazas físicas, que requieren una acción inmediata, las 
amenazas y los ataques cibernéticos suelen ser difíciles de identificar o 
comprender. La ciberseguridad implica prevenir, detectar y responder a los 
incidentes cibernéticos. Prácticamente todas las organizaciones modernas -
incluidos gobiernos, hospitales, empresas, bancos y servicios públicos- dependen 
de sistemas informáticos para sus operaciones y gestión de datos y, por tanto, son 
vulnerables a los ciberataques.

,Á ÌÌÁÍÁÄÁ ͼÓÕÐÅÒÆÉÃÉÅ ÄÅ ÁÔÁÑÕÅȱȟ ÑÕÅ ÐÕÅÄÅ ÓÅÒ ÖÕÌÎÅÒÁÂÌÅ Á ÌÏÓ ÁÇÒÅÓÏÒÅÓȟ ÐÕÅÄÅ 
incluir el hardware de computadoras, tabletas, teléfonos y muchos otros dispositivos 
y aparatos habilitados para la web en el llamado "Internet de las cosas". Entre los 
peligros de los ciberataques se encuentran los intrusos que borran sistemas enteros, 
retienen datos o sistemas operativos para pedir un rescate, roban información 
confidencial o personal, irrumpen en los sistemas y alteran los archivos, o utilizan una 
computadora o dispositivo para acceder a las listas de contactos y atacar o infectar a 
otros.

Å Un ciberataque puede provenir de individuos, grupos de redes, grupos 

terroristas o países y puede causar graves (y peligrosos) problemas a un 

gobierno, empresas, servicios públicos y el público en general.

Å El hackeo es un ataque directo contra un sistema "a través de los cables" en el 

que un atacante (ya sea en vivo o un "bot" automatizado) obtiene acceso directo 

a datos u operaciones seguras/restringidas. A menudo, las vías que permiten 

estos hackeosse abren a través del "phishing" o de estafas de descarga.

Å El internet de las cosas incluye dispositivos y electrodomésticos habilitados 

para la web, como refrigeradores, sistemas de sonido, relojes, termostatos, 

sistemas de seguridad, cafeteras, etc.

Å El phishing consiste en difundir ampliamente comunicaciones por correo 

electrónico o de texto con la esperanza de que unos pocos destinatarios hagan 

clic en algún lugar del mensaje (por ejemplo, un archivo adjunto, un enlace, un 

botón de "habilitar macros") que active un virus u otro programa malicioso. 

Una campaña de phishing dirigida -por ejemplo, contra un gobierno o una 

empresa de servicios públicos en particular- se denomina spear-phishing).

Å La ingeniería social consiste en explotar las vulnerabilidades de un usuario, en lugar de su 

sistema, para burlar las medidas de seguridad informática. Algunos ejemplos son el phishing, 

las estafas por correo electrónico y otros engaños. Los usuarios son a menudo el elemento 

más fácil de derrotar de la arquitectura de seguridad informática.

Antes (preparación/mitigación)

Å Considere la posibilidad de desarrollar y aplicar una capacitación en ciberseguridadpara los 

empleados.

Å Mantenga activado y actualizado el cortafuegos de su empresa.

Å Instale o actualice software antivirus/antispyware.

Å Exija a sus empleados que utilicen contraseñas fuertes y únicas y que las cambien con 

regularidad.

Å Busque e instale rápidamente todas las actualizaciones del sistema operativo, el firmware, el 

software y el antivirus de su computadora.

Å Anime a sus empleados a tener cuidado con lo que descargan y a no hacer nunca clic en un 

archivo adjunto, un enlace o una macro en un correo electrónico o texto no solicitado.

Å Apague las computadoras cuando no se utilicen.

Å Verifique siempre el origen de los correos electrónicos y, en caso de duda, elimínelos.

Å Sospeche de los correos electrónicos de contactos conocidos que parezcan "raros": faltas de 

ortografía, sintaxis o uso de palabras extrañas, lenguaje genérico, enlaces URL extraños. 

Muchas campañas de piratería informática suplantan correos electrónicos conocidos.

Å Haga una captura de pantalla del contenido sospechoso antes de eliminarlo, para su análisis.

Å Asegúrese de que su empresa cree regularmente copias de seguridad de los datos en un disco 

duro externo o en la nube.

Durante (respuesta)

Å Desconecte un dispositivo infectado de la red de su empresa.

Å Inste a los empleados a que informen a su personal de TI de cualquier ataque sospechoso o 

confirmado en sus dispositivos y a que proporcionen una captura de pantalla.

Å Si un incidente conlleva la pérdida de información financiera, personal o médica, presente 

una denuncia ante las autoridades.

Después (recuperación)

Å Ejecute los escaneos y utilidades apropiados para eliminar cualquier infección.

Å Asegúrese de que los dispositivos informáticos de la empresa no estén infectados, borre el 

disco duro y reinstale todo el software si hay alguna duda.

Å Notifique a cualquier persona que pueda verse afectada negativamente, incluyendo las de 

cuentas de crédito de su empresa, cuentas bancarias, clientes, empleadores, familia y amigos. 

Cambie todas las cuentas relacionadas y todas las contraseñas.

Å Supervise el informe de crédito de su empresa, los estados de cuenta bancaria, de inversiones 

y de tarjetas de crédito.



Las inundaciones son uno de los peligros más comunes en el Condado de Fairfax. Según su 
profundidad y velocidad, las inundaciones pueden ser una molestia o un desastre. 
Prepárese para las inundaciones, independientemente de su lugar de residencia, pero 
especialmente si se encuentra en una zona baja, cerca de una masa de agua, aguas abajo de 
una presa o en otras zonas que, conocidamente, han sufrido inundaciones por causa de 
tormentas anteriores.

Å La alerta de inundación significa que existe la posibilidad de que se produzca una 

inundación o una crecida repentina en su zona.

Å El aviso de inundación significa que se está produciendo una inundación o que es 

probable que se produzca pronto. Si se le aconseja evacuar, hágalo inmediatamente.

Å La alerta de inundación repentina significa que es posible que se produzcan 

inundaciones repentinas. Prepárese para trasladarse a un terreno más alto. Una 

inundación repentina puede producirse sin ninguna advertencia.

Å El aviso de inundación repentina significa que se está produciendo una inundación 

repentina. Busque inmediatamente un terreno más alto; no espere instrucciones.

Å La inundación de 100 años (o "inundación base") es una inundación que tiene un 1 

% de posibilidades de ser igualada o superada en un año determinado, según los 

mapas de inundaciones de la FEMA. Una inundación base también puede 

denominarse tormenta de 100 años y la zona inundada durante la inundación base a 

veces se denomina llanura aluvial de 100 años, que generalmente se correlaciona 

con la "zona especial de peligro de inundación", donde se requiere un seguro federal 

contra inundaciones para obtener una hipoteca. Hay que tener en cuenta que una 

"inundación de 100 años" se refiere a la probabilidad anual de que se produzca, no 

al intervalo previsto entre dichas inundaciones.

Å La inundación de 500 años es una inundación que tiene una probabilidad del 0,2% 

de ser igualada o superada en un año determinado, según los mapas de inundación 

de la FEMA. La zona inundada durante una crecida de 500 años se denomina a veces 

llanura de inundación de 500 años. Hay que tener en cuenta que una "inundación de 

500 años" se refiere a la probabilidad anual de que se produzca, no al intervalo 

previsto entre dichas inundaciones. 

Antes (preparación/mitigación)

Å Conozca su riesgo de inundación. ¿Está su empresa en una zona que se inunda? ¿Cuán 

propensa es su localidad a las inundaciones?

Å Contrate un seguro contra inundaciones, aunque no se encuentre en una llanura aluvial 

(la "zona especial de riesgo de inundación" designada por la FEMA), ya que muchas 

inundaciones recientes han superado las marcas de 100 años e incluso de 500 años.

Å Asegúrese de que los equipos eléctricos, de fontanería y de 

calefacción/ventilación/aire acondicionado (HVAC) están instalados por encima de la 

cota de inundación aplicable en su ubicación.

Å Apúntese en los servicios de alerta de Fairfax y tenga a la mano una radio 

meteorológica NOAA a pilas o de manivela.

Å Revisar el Plan de Emergencia con los empleados del equipo y los empleados clave.

Å Tome todas las contramedidas necesarias para evitar la liberación de productos 

químicos peligrosos que puedan estar almacenados en su propiedad. Localice las llaves 

de paso de gas y electricidad. Ancle todos los depósitos de combustible.

Å Establezca un método de comunicación de emergencia (sistema de notificación de 

alertas, cadena telefónica, etc.)

Å Determine el lugar y la hora de reunión de todos los empleados clave del equipo de 

gestión de crisis

Å Cree un buzón de voz para cuando evacúe, o esté fuera de la oficina, etc.

Å Actualice los suministros para catástrofes y los kits de emergencia, cargue los teléfonos 

móviles.

Å Mantenga un inventario preciso de los productos en el sitio. Aplace cualquier recepción 

de mercancías, entregas, mensajería, etc., si es necesario.

Å Utilice tapones para evitar que el agua de la inundación se acumule en los desagües del 

alcantarillado, o instale respiraderos o barreras a prueba de inundaciones.

Å Permanezca atento a los medios de comunicación locales del Condado de Fairfax y a los 

mensajes de la comunidad.



Durante (respuesta)

Å Resguarde la vida de sus empleados; es su máxima prioridad.

Å Inicie la siguiente fase de su Plan de resiliencia empresarial (incluido en esta guía).

Å Envíe a casa al personal no esencial.

Å Suba los ascensores al segundo piso y apáguelos.

Å Evacúe con seguridad a todos los empleados, clientes y visitantes del lugar, cuando 

sea conveniente.

Å Lleve los teléfonos móviles, los cargadores y los kits de emergencia a un lugar 

seguro previamente designado.

Å Llévese todo los equipos y accesorios críticos, desenchufe los elementos eléctricos, 

etc.

Å Considere la posibilidad de redirigir las llamadas de la empresa a teléfonos 

móviles, a un servicio de contestador automático, a Google Voiceo a lugares 

alternativos.

Å Permanezca atento a los medios de comunicación locales del Condado de Fairfax y 

a los mensajes de la comunidad.

Después (recuperación)

Å Coordine con su equipo de planificación principal para comenzar a realizar los 

pasos de recuperación en su Plan de resiliencia empresarial.

Å Ponga en marcha su plan de comunicación de emergencia.

Å Esté atento a las autoridades locales y a los medios de comunicación para obtener 

información actualizada.

Å Comuníquese con su agente de seguros lo antes posible.

Å Evite el agua de las inundaciones; el agua podría estar contaminada con aceite, 

gasolina o aguas residuales. El agua también podría estar cargada eléctricamente 

por las líneas eléctricas subterráneas o las que se hayan caído. Tenga en cuenta los 

problemas de seguridad en las zonas en las que las aguas han cedido.

Å Limpie y desinfecte todo lo que se haya mojado. El lodo que queda de las 

inundaciones puede contener aguas residuales y productos químicos.

Una enfermedad infecciosa es un trastorno que causa una infección que puede 
provocar una enfermedad (CDC, 2020).

Un brote es un número de apariciones de la enfermedad que es mayor de lo esperado 
en un tiempo y lugar específicos y se considera una epidemia cuando hay un aumento 
repentino de casos. Una pandemia es un acontecimiento en el que una enfermedad se 
extiende a varios países y afecta a un gran número de personas (CDC, 2020).

Las enfermedades infecciosas son la principal causa de muerte en todo el mundo 
(incluir fuente de información). Debido a los viajes aéreos y al comercio internacional, 
los agentes de enfermedades infecciosas son transportados a través de las fronteras 
todos los días por seres humanos, animales, insectos y productos alimenticios.

Aunque la enfermedad pandémica es causada en su nivel más fundamental por un 
vector natural, se propaga por la actividad y los comportamientos humanos. La 
COVID-19 (y sus variantes) son ejemplos de enfermedad pandémica.

Å Las intervenciones no farmacéuticas (NPI) son medidas, adicionales a la 

vacunación y los medicamentos, que las personas y las comunidades pueden 

tomar para ayudar a frenar la propagación de las enfermedades respiratorias, 

como la enfermedad pandémica.

Å Transmisión comunitaria : propagación de la enfermedad de persona a 

persona en una comunidad.

Å Contacto: alguien estuvo físicamente cerca de una persona potencialmente 

infecciosa con un patógeno.

Å Rastreo de contactos: estrategia destinada a frenar la propagación de la 

enfermedad en la que los trabajadores de salud pública se comunican con las 

personas infectadas para identificar sus contactos. A continuación, hacen un 

seguimiento de esos contactos para orientarles sobre cómo ponerse en 

cuarentena y qué hacer si desarrollan síntomas de la enfermedad. 



Después (recuperación)

Å Supervise y mantenga a los empleados al día, 

con actualizaciones informativas oficiales 

sobre la pandemia, la gripe y las enfermedades 

infecciosas.

Å Reabastézcase de medicamentos sin receta y 

suministros de salud, como analgésicos, 

remedios para el estómago, medicamentos 

para la tos y el resfriado y líquidos con 

electrolitos.

Å Reabastézcase de material de limpieza.

Å Limite el número de trabajadores no vacunados o en riesgo en un mismo lugar en un 
momento dado.

Å Indique a los empleados que se queden en casa si se sienten mal. Los empleados deben 
haber estado sin fiebre durante 24 horas antes de volver al trabajo.

Å Siga los lineamientos de salud pública de los Centros de Control de Enfermedades 

(CDC), el Departamento de Salud de Virginia (VDH) y el Departamento de Salud del 

Condado de Fairfax (FCHD) al aplicar regímenes de cuarentena y aislamiento después 

de la exposición a la COVID-19 u otras enfermedades infecciosas. Si trabaja en Virginia, 

cumpla con los lineamientos de Seguridad y Salud Ocupacional de Virginia (VOSH) 

para la prevención de enfermedades infecciosas en el lugar de trabajo, según sea 

necesario.

Å Escuche las actualizaciones informativas oficiales de las políticas de acceso al lugar de 

trabajo, los protocolos de vacunación y los tratamientos.

Å Exposición: contacto con un agente que provoca la enfermedad. En el caso de una 

enfermedad infecciosa, esto representa la interacción con un ser humano, un animal o el 

entorno desde el que se puede transmitir el patógeno.

Å Aislamiento: separa a las personas enfermas con una enfermedad contagiosa de las 

personas que no están enfermas.

Å Enfermedad de declaración obligatoria a nivel nacional: enfermedad que los 

profesionales sanitarios deben notificar a los departamentos de salud estatales o locales.

Å Vigilancia de la salud pública: recolección, análisis e interpretación sistemática de 

datos sanitarios.

Å Cuarentena: separa y restringe el movimiento de las personas que estuvieron expuestas 

a una enfermedad contagiosa para determinar si se enferman.

Antes (preparación/mitigación)

Å Inste a los empleados a que se vacunen de todas las formas recomendadas.

Å Facilite la vacunación a los empleados y procure que se practiquen las pruebas ofreciendo 

opciones de permisos de ausencia flexibles para la atención de su salud y los días de 

enfermedad.

Å Considere la posibilidad de organizar una clínica de vacunación anual para los empleados.

Å Tenga a su disposición insumos como jabón, desinfectante de manos y equipo de protección 

relacionado con su negocio y mantenga los niveles adecuados de estos suministros.

Durante (respuesta)

Å Aplique múltiples capas de medidas preventivas y controles (por ejemplo, uso de mascarillas, 

distanciamiento, estaciones de desinfección de manos, máscaras disponibles y mayor 

ventilación).

Å Anime a los empleados a lavarse o higienizarse las manos con frecuencia.

Å Lave y desinfecte con frecuencia las áreas del negocio/oficina, los equipos, mobiliario y otros 

artículos de las áreas de alto contacto.

Å Evite el contacto estrecho con personas enfermas.

Å Asegúrese de que su empresa disponga de suficientes suministros de limpieza.

Å Limite el número de empleados que se encuentran en un mismo lugar en un momento dado 

aplicando lugares de trabajo flexibles, horarios de trabajo escalonados ofreciéndoles opciones 

de reunión y desplazamiento y prestando servicios a distancia.

Å Separe físicamente a los empleados de otras personas, (tanto de colegas del equipo como de 

clientes): por lo general, se recomienda una distancia de al menos 2 metros (6 pies), aunque 

esto no es una garantía de seguridad.

Å Cree barreras para bloquear las vías de contacto entre las personas. Tenga en cuenta la 

estatura y la postura (sentado o de pie) de los empleados, la dirección del flujo de aire y 

considere la posibilidad de mejorar la ventilación.



Incluso un breve corte de energía puede afectar a la capacidad de su empresa 
para interactuar con los clientes, los empleados y su inventario y equipos. En 
función de la frecuencia con la que se produzcan cortes temporales, el costo 
asociado a cada uno de los siguientes problemas puede acrecentarse con el 
tiempo.

Los cortes pueden producirse por sí solos, pero lo más frecuente es que sean un 
efecto secundario de tornados, huracanes, tormentas eléctricas, tormentas 
invernales, calor extremo (por sobrecarga del sistema) o incluso actos 
deliberados como un ataque con explosivos o un ciberataque. Algunos de los 
cortes de energía recientes a gran escala han sido consecuencia de fallas en el 
software de gestión de la red, sin que se hayan producido daños físicos en los 
componentes.

Según el peligro principal, los daños no relacionados con los cortes de energía 
(por ejemplo, árboles derribados o inundaciones que bloquean las carreteras) 
pueden retrasar el restablecimiento del suministro eléctrico. Para obtener 
instrucciones detalladas sobre cómo las empresas pueden hacer frente a los 
cortes de energía, descargue el kit de herramientas para casos de cortes de 
energía para empresas preparadas, en ready.gov.

Å Un corte de energía es un estado de pérdida de 

energía eléctrica en una zona o sección 

determinada de una red eléctrica. Puede afectar 

a un solo medidor, a una cuadra, a un circuito o 

a un sistema, en función de la magnitud de los 

daños y de la causa de la interrupción.

Å Una baja de energía es la condición de caída de 

tensión en el sistema, caracterizada por la 

atenuación de las luces.

Å Un apagón es la pérdida total de energía en una 

zona determinada.

Å Mantenga un teléfono con un auricular que se                                                                                 

conecte mediante un cable al receptor (no un teléfono inalámbrico), y mediante un cable a la pared; 

mantenga el servicio telefónico con cable de cobre si tiene la opción (el servicio telefónico 

convencional no depende de la energía eléctrica). Si cambia al servicio de VoIP, asegúrese de comprar 

una batería de reserva.

Å Cargue los teléfonos móviles y los dispositivos que funcionan con baterías que se utilizan 
habitualmente.

Durante (respuesta)

Å Mantenga los congeladores y frigoríficos cerrados.

Å Reporte los cortes de energía directamente a su proveedor local de electricidad.

Å Utilice únicamente sistemas de iluminación de reserva y herramientas personales, como una linterna, 

para la iluminación de emergencia.

Å No deje nunca una vela encendida sin vigilancia. Considere la posibilidad de utilizar velas sin llama 

que funcionen con pilas.

Å Desenchufe los equipos eléctricos hasta que se restablezca un suministro de energía estable.

Å Instale un generador en los espacios exteriores de las instalaciones y lejos de las ventanas.

Å Recuerde que los aparatos de gas seguirán funcionando, incluso durante un apagón. No intente 

utilizar un calefactor de gas ni un calentador de agua a menos que usted sea un profesional 

autorizado.

Å Si falla la presión del agua, un cubo de agua vertido manualmente en el inodoro hará que se 
descargue.

Después (recuperación)

Å Si se restablece el suministro eléctrico, asegúrese de que se estabilice antes de conectar los equipos.

Å Deseche cualquier alimento refrigerado que haya estado expuesto a temperaturas de 40° F o más 

durante dos horas o más, o que tenga olor, color o textura inusuales. En caso de duda, ¡deséchelo!

Antes (preparación/mitigación)

Å Asegúrese de que los sistemas de copia de 

seguridad de las computadoras estén en pleno 

funcionamiento (considere las opciones de 

copia de seguridad en la "nube", así como 

sistemas de almacenamiento dentro o fuera de 

las instalaciones.

Å Considere la posibilidad de adquirir un 

generador para su empresa: consulte a un 

electricista o ingeniero antes de adquirirlo e 

instalarlo. Almacene de forma segura un 

suministro adecuado de combustible para el 

generador.

Å Desenchufe los equipos eléctricos. Pueden 

producirse picos y sobretensiones al 

restablecerse el suministro eléctrico, lo que 

podría dañar los equipos.

Dominion Virginia Power:          

1-866-DOM-HELP
(1-866-366-4357), TTY 711;
ver mapa de cortes

Mapa de cortes de energía de 

Dominion :

outagemap.dominionenergy.com/
external/default.html

Cooperativa Eléctrica del Norte 

de Virginia (NOVEC):

1-888-335-0500 o 703-335-0500, 
TTY 711

Mapa de cortes de energía de 

NOVEC: www.novec.com/ 
stormcenter/ index.cfm

R E P O R T E  L O S  C O R T E S

D E  E N E R G Í A :



La plantilla es para su uso comercial. Consta de cinco secciones que le orientarán 
en el proceso de planificación de la resiliencia empresarial y le preparan a usted y 
a su empresa en caso de que se produzca una interrupción de las actividades 
económicas.

A. Procure mantener el negocio en marcha (detalles operativos del negocio)

B. Contactos y sistema de comunicación de emergencia.

C. Evacuación

D. Refugio en el mismo lugar en el que usted se encuentra

E. Compartir, practicar, capacitar y revisar

Existe una versión en línea de este formulario en www.fairfaxcounty.gov/ 
emergencymanagement / cerg. Si rellena este formulario electrónicamente, los 
datos introducidos durante su sesión actual no se guardarán automáticamente. Si 
necesita dejar de trabajar en su plan, asegúrese de guardar su trabajo. El Condado 
de Fairfax no utiliza, recopila, mantiene ni difunde información alguna introducida 
en la plantilla.

Si necesita ayuda para rellenar esta plantilla o desea asistir a un taller gratuito de 
planificación de la resiliencia empresarial, comuníquese con el Departamento de 
Gestión de Emergencias y Seguridad del Condado de Fairfax en el 571-350-1000 o 
en oem-outreach@fairfaxcounty.gov.

Esta plantilla es para uso privado y no gubernamental. El Condado de Fairfax no 
utiliza, recopila, mantiene ni difunde información alguna introducida en esta 
plantilla.

Nota: Añada páginas adicionales, si es necesario, si utiliza esta plantilla en formato impreso.

Sección 1 - Plan para mantener el negocio en marcha

Nombre del negocio:

Dirección:

Ciudad / Estado / Código Zip:

Teléfono:

Si no se puede acceder a este lugar, operaremos desde el lugar que se indica a continuación.

Nombre del negocio:

Dirección:

Ciudad, Estado, Código Zip:

Teléfono:

Nuestro negocio en línea:

Twitter:

Facebook:

LinkedIn:

Instagram: 






















