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y pueden afectarle a usted, a su familia, a su comunidad y a su empresa. En este

sentido, DEMS se complace en poner a disposicion de la comunidad esta "Guia de
resiliencia empresarial para casos de desastre”, un documento que acompafia a la
Guia de respuesta a las emergencias para las comunidades (CERG) Esta guia
ofrece una lista de los primeros pasos que es necesario dar en caso de
emergencia, en un formato de facil lectura.

Si le interesa participar en un taller de resiliencia empresarial, comuniquese con
el Departamento de Gestion de Emergencias y Seguridad del Condado de
Fairfax enwww.fairfaxcounty.gov/emergencymanagement o escriba al
correo electronicoDEMSoutreach@fairfaxcounty.gov .

Deseamos trabajar con usted para lograr que nuestro Condado de Fairfax esté
mas preparado y sea mas resiliente.

Para descargar una copia de la Guia de resiliencia empresarial para casos de
desastre, la Guia de respuesta a las emergencias para las comunidades y las
plantillas, visite www.fairfaxcounty.gov/emergencymanagement.

SILIENCIA

ARIAL PARA

CASOS DE.DESASTRE,
QUE LE AYUDARA A
MANTENERSE EN EL
NEGOCIO EN CASO DE
QUE OCURRA UN
DESASTRE.

PROPOSITO

LaGuia de resiliencia empresarial para casos de desastre del Condado de Fairfax
ofrece una herramienta de orientacioén facil de usar, disefiada para ayudar a las
empresas a crear resiliencia en caso de desastres.

BENEFICIOS

Esta Guia ofrece los siguientes beneficios:

E Aporta soluciones factibles que las empresas pueden adoptar como una ayuda en los
esfuerzos para preparar las instalaciones, las operaciones, a los empleados y a los clientes
para la seguridad;

E Ayuda alas empresas a mejorar su capacidad para continuar con éxito sus operaciones
después de una emergencia (o desastre);

E Demuestra como las empresas pueden contribuir a su propia preparacion y resiliencia;

¥ Proporciona una lista de contactos locales y recursos de la industria que permiten alcanzar
las metas de preparacion de la empresa, asi como educar a sus empleados en materia de
resiliencia ante riesgos, asi como planificacién para contingencias en la empresa.

COMPROMISO

El Condado de Fairfax esta a su disposicion para apoyarle a usted, y a su empresa, y le ofrece
valiosos recursos informativos que le ayudaran a proteger a su personal y sus operaciones.
Deseamos colaborar con usted cuando comience (o amplie) su compromiso de

salvaguardar su inversion en beneficio de las vidas, propiedades, activos y suefios de la
empresa que usted ha construido.

Departamento de Gestion de Emergencias y Seguridad del
Condado de Fairfax

571-350-1000, TTY 711
DEMSoutreach@fairfaxcounty.gov
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INTRODUCCION

LOS DESASTRES OCURREN.

Aunque los residentes y trabajadores del Condado de Fairfax disfrutan de una relativa
seguridad en su vida cotidiana, siempre esta presente la amenaza de emergencias,
como desastres naturales, accidentes tecnoldgicos y actos de terrorismo.
Desafortunadamente, muchas organizaciones no se preparan adecuadamente para
estas situaciones, a menudo por falta de comprensién de los riesgos o de
conocimientos sobre cémo hacerlo. Sin embargo, los planes de emergencia en el sitio
de trabajo son tan importantes como los planes de emergencia en el hogar.

Los desastres afectan a todas las empresas, grandes y pequefias: desde una tienda con
una sola persona, el restaurante local o la tienda de comestibles de la esquina, hasta
una toda una corporacion. Aunque son imprevisibles, afectan de forma negativa y
desproporcionada a las empresas més vulnerables. Puede tratarse de empresas
situadas en edificios estructuralmente fragiles, de empresas con pocas reservas
financieras o cuyos propietarios no pueden reabrir porque no disponian de una
preparacion adecuada para casos de desastres.

Las empresas que
experimentanuna

El 52% delos propietarios

de pequefias empresas

estiman que el tiempo
necesario para la

Los empleados son
75 % mas propensos a

interrupcién de su actuar
actividad, sin importar su
tipo, y no pueden

cuandolos empresarios

f los animan a estar
reanudar sus operaciones

en un plazo de 10 dias preparadospara los
probablemente desastres.

fracasaran .

recuperacion posterior al
desastre es detres
meses.

(Fuente:https://www.flash.org/readybusiness/infographics.phifFederal Alliance for Safe Homes, Inc.)

Cada empresa enfrenta riesgos y retos Unicos. Aunque las empresas no planifican de la
misma manera, los preparativos para su negocio pueden marcar la diferencia. Puede
reducir el impacto de un desastre en sus operaciones, empleados, clientes y futuro.

Entre el40 % y el 60 %
de las empresas que

cierran durante un
desastre no vuelven a
abrir .

Tomese el tiempo necesario para
crear un plan de lo que haria
antes, durante y después de una
emergencia para evitar la

pérdida de ingresos, la pérdida
de datos, los gastos adicionales y
la pérdida de clientes. Cuanto
mejor se preparen usted y su
empresa, mejor sera el

resultado.

Recuerde que ningun plan es
perfecto. Al leer hasta aqui, usted
ha dado el valioso primer paso
en la meta de lograr que su
empresa sea resiliente ante los
desastres. jAhora, demos el
siguiente paso para salvaguardar
su inversion!

IMPACTO OPERATIVO DE LAS INTERRUPCIONES DE LA

ACTIVIDAD ECONOMICA

A Pérdidade ventase ingresos
A Flujo de caja negativo por

retraso en las ventas o en los

ingresos

Aumento de los gastos (por
ejemplo, horas extra,
subcontratacién, costos de
agilizacion, etc.)

Multas reglamentarias

A Penalizaciones contractuales o
pérdida de bonificaciones
contractuales

Insatisfaccion o desercion del
cliente

Retraso en la ejecucion del plai
de negocio o de la iniciativa
estratégica




el Condado de Fairfax, ademas de funcionarios del gobierno local que ayudan en la
preparacion para, respuesta a, y recuperacion posterior a los desastres u otros eventos
capaces de afectar las operaciones normales. La participacion en el BEOC es totalmente
voluntaria y esta abierta a los miembros del sector privado, incluidas las empresas
grandes y pequefias, las asociaciones comerciales, las universidades, los grupos de
reflexion y las organizaciones sin fines de lucro.

La diversidad de nuestros empresarios, ejecutivos y trabajadores es tan amplia como los

OM UNIDAD EMPRESARIAL Gt
DEL CON DADO DE FA! RFAX A Se nutre de una mano de obra regional de 3.4 millones de trabajadores.
Mas del 40 % de nuestras empresas son propiedad de minorias, mujeres o veteranos.

A
A EI39% de la poblacion de la zona habla un idioma distinto del inglés.
A Uno de cada cuatro puestos de trabajo es ocupado por un trabajador de alta

El Condado de Fairfax tiene una de las p
economias mas fuertes del mundo. Al contar MINORIA.:,B::,:‘,A:.—:.L tecnologia.

con una de las comunidades empresariales masfge ‘ i EMPLEADORAS
5

FIRMAS'PROPIEDAD DE

>

La fuerza de trabajo incluye una de las mayores poblaciones de personas de la

. .. 85000 EMPLEADOS ., . . .,
diversas y aprovechar su proximidad a las generacion del milenio en toda la region.

oportunldade_s de Washmgton, D.C., las A EI30% de los puestos de trabajo de servicios profesionales y técnicos estan
empresas e industrias del condado son AL G raTR ocupados por jovenes de 19 a 34 afios.

transformadoras y se distinguen por premiar el RRSOS NEQOCIOS T . .
talento y el trabajo duro. El condado es el A\ BESCONDADO A Atrae gente talentosa con experiencia militar y autorizaciones de seguridad.

segundo mercado de oficinas suburbano de los

Estados Unidos y el mayor del area de FIRMAS PROPIEDAD DE
Washington DC. Ll i — EMPLEO POR EDAD EN
EMPLEADORAS
53000 EMPLEADOS EL CONDADO DE FAIRFAX
Es la sede de 11 empresas de la ligtartune 65+
33,65

500 y de mas de 100 empresas de Inc. 5000. El

nivel de estudios en el condado es casi el doble DE TODA LA NOMINA
. . DE LOS NEGOCIOS
de la media nacional. DEL CONDADO

55-64

=T 101,072 19-34
FIRMAS PROPIEDAD DE 193,970
VETERANOS
Consejo de Operaciones de Emergencia de e e s
Empresas del Condado de Faifax BEOC)  § R — : 3544
. . 141,385
El Plan de operaciones de emergencia del
condado sirve de base para el programa DEETS:::QG':,%T(',';“ de
gestion de emergencias del condado, DEL CONDADO
incluyendo las actividades y procedimientos del condado, destinados a proteger las vidas, Fuente: Oficina del Censo de EE.UU., Dindmica Longitudinal de Empleadores y Hogares,
el medio ambiente y las propiedades del Condado de Fairfax. cuatro trimestres més recientes
El DEMS apoya a las empresas para que desarrollen su resiliencia ayudandolas a

. . . . Autoridad de Desarrollo Econédmico del Condado de Fairfax (una fuente es
prepararse para las emergencias. El Consejo de Operaciones de Emergencia de Empresas hitps:/fwww.fairfaxcountyeda.orgiwp  -content/uploads/2021/06/workforce.pd )

del Condado de Fairfax (BEOC) se conecta con las empresas para ofrecerles una mejor
coordinacion y marco de colaboracién interempresarial, con presencia en



PLANIFICACION INCLUSIVA
DE LA RESILIENCIA

Las empresas del Condado de Fairfax dan servicio a, y se apoyan en una comunidad
culturalmente diversa. Planificar para una crisis inesperada requiere tener en cuenta a estas
empresas tan diversas y a los clientes que atienden. Aprovechar la diversidad de las
empresas es una parte fundamental de la creacién de resiliencia en el lugar de trabajo.

Los empleados y clientes, al provenir de muchos lugares del mundo, traen consigo variadas
experiencias de vida que influyen en su conocimiento de las amenazas, sus percepciones y
sus comportamientos de respuesta. Aplicar una "lente" de inclusion a su planificacion de la
resiliencia garantiza que se atienda a todos de forma equitativa y de la mejor manera.

PERSONAS POR RAZA/ETNIA
Otros, no hispanos

50,552

Hispano/
latino
191,404

Blancq,
No hispano

Asiético/del 594,603
pacifico,no

hispano

224,138

Negro,
no hispano
111,150

Fuente: Investigacion econémica, demogréfica y estadistica del Condado de Fairfax, datos de 2020 y Oficina del Censo dg EE.UU
datos quinquenales de la encuesta comunitaria de 20b2ps://www.fairfaxcounty.gov/demographics/fairfax-county-generat
overview

Témese el tiempo necesario para conocer la compaosicién sociodemogréafica

general de sus empleados, clientes y proveedores . Involucre a diversos
representantes en su proceso de planificacion de la resiliencia. Es posible que no
todo el mundo entienda y responda a las amenazas, alertas y avisos de desastres y a
los acontecimientos de la misma manera. La planificacion inclusiva fomenta
innovadoras maneras de tomar decisiones, aumenta la seguridad general en el lugar
de trabajo y demuestra un compromiso de atencién y liderazgo.

DIFERENCIAS CULTURALES

Tener en cuenta las diferencias culturales de las
poblaciones internas y externas que son cruciales
para su negocio da origen a planes de resiliencia m
eficaces y holisticos. La planificacion culturalmente
competente da lugar a una fijacion mas clara de las
prioridades, una capacitacion especifica y una
respuesta eficaz durante una crisis. Los siguientes SOl
algunos de los factores de inclusién a tener en cue

ARazay etnia, incluidos los pueblos indigenas, las
comunidades de color y las comunidades de
inmigrantes.

AGénero

AEdad

AMinorias sexuales y de género
A Personas con discapacidades

A Ocupacion y nivel de ingresos, incluyendo a las
personas con bajos ingresos

ANivel educativo PEEE

A Personas sin conocimientos o
con conocimientos limitados
del idioma inglés

A Ubicacion geogréfica




COMENCEMOS: cCOMO
COMPRENDER LA
RESILIENCIA EMPRESARIAL

Todas las empresas, grandes y pequefias, pueden verse afectadas por una
emergencia o un desastre. Después de todo el esfuerzo realizado para
construir su cartera de clientes y establecer sus operaciones, piense que existe
la posibilidad perderlo todo en un instante. Las tuberias se rompen. El mal
tiempo hace estragos. Los ciberataques se producen. Estas amenazas hacen
gue su empresa sea vulnerable a pérdidas devastadoras. Vale la pena ser
proactivo y crear resiliencia de antemano para casos de desastres y, de este
modo, poder seguir operando si ocurre algo inesperado.

SEPTIEMBRE ES

EL MES

NACIONAL DE LA
PREPARACION En
este marcee anima a las
empresas a que participen

lo aprovechen promoviendyg
la preparacion en el lugar g
trabajo.

Para explorar ideas sobre
cdmo puede participar su
empresa, visite
https://lwww.ready.gov

¢, COmo se recuperaria
econdémicamente su empresa
después de un gran siniestro?

Laresiliencia es la capacidad de las
personas, las comunidades, los gobiernos,
las instituciones, las empresas y los sistemas
sociales para sobrevivir, adaptarse y crecer,
independientemente del tipo de retos o
desastres que enfrenten.

Las empresas pueden quedarse
atascadas pensando qué hacer, asi que
empiece por desarrollar una
comprension basica de la resiliencia
empresarial. Proteger su negocio, sus
empleados y sus clientes puede
repercutir en si tendra o no la posibilidad
de abrir sus puertas después de un
percance.
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FOTO INSTANTANEA DE SU CAPACIDAD
DE RESILIENCIA: CONOCE USTED SUS...

F Riesgos: identifique las
amenazas graves que pueden
provocar interrupciones
Operaciones: comprenda las
funciones y los procesos
empresariales criticos para la
supervivencia

Empleados: documente la
informacion de los empleados
para poder conectarse con
ellos

Equipos: proteja los equipos
criticos para que su empresa
siga funcionando

E Clientes, contactos,
proveedores y vendedores
clave: garantice el servicio
continuo a los clientes
Tecnologia de la informacién:
comprenda las necesidades
informaticas y desarrolle sistemas
de proteccion
Finanzas: garantice la resiliencia
financiera
Planificacién: revise, pruebe y
actualice los planes para estar al
dia
Comunidad: establezca vinculos
con quienes puedan ayudar a su
empresa a recuperarse

(Fuente: OFBEZ, IBHS)

CcOMO LOGRAR QUE SU NEGOCIO SEA

RESILIENTE

La infografia de la Agencia Federal
de Gestion de Emergencias
(FEMA) que se encuentra en la
siguiente pagina ofrece una vision
general de algunas de las areas
clave que hay que tener en cuenta,
como tener un plan de continuidad
de negocios, un plan de
recuperacion y kits de emergencia
para los empleados.

/é Plan de Operaciones de
Emergencia del Condado de
Fairfax (EOP) se dedica exclusivamente
a apoyar sus esfuerzos de creacién de
resiliencia. Comuniquese con nosotros si
desea obtener ayuda adicional para el
desarrollo o la revision del plan, o para asisti
a un taller de resiliencia para empresas en
caso de desastres. jEstamos dispuestos a

apoyarle!

11



Cdémo prepararse

Haga que su empresa sea resiliente

Aproximadamente entre el 40y el 60 % de las pequefias empresas no

vuelven a abrir sus puertas después de un desastre. Pero usted si puede.

Hardware

il

Prepéarese para los desastres cotidianos

€O -

¢« N =

Rotura de tuberias Falla de servidores Incendios

Cree un plan de continuidad

1 de cada 5 empresas =% Mientras tanto, el 20 % de las empresas
"y . ' . ‘ no dedica tiempo a =n més grandes invierten mas de 10 dias
|

mantener su plan.

Plan de recuperacién REGISTROS IMPORTANTES

para casos de
desastres:

—
Pélizas de seguros, contratos
registros de empleados

REDUNDANCIA INFORMATICA SUMINISTROS DE EMERGENCIA

uministro de
dias de alimentos no perecederos. etc

A

Elabore un plan de evacuacién
y practiquelo con regularidad

Sepa cé6mo notificard una
emergencia a sus empleados,
clientes y partes interesadas

Disponga de redundancia para
los recursos clave, como
energia, equipos y suministros

Cree un plan de continuidad de
negocio para reanudar sus
operaciones rapidamente

Después de un desastre, el 90 % de las
pequefias empresas fracasan en un afio,
a menos que pueden reanudar sus
operaciones en 5 dias.

por mes en sus planes de continuidad.

Kits de emergencia para los empleados

Anime a sus empleados a tener kits de emergencia
para llevarlos a la oficina, en caso de desastre durante
la jornada laboral:

Incluya un pequefio botiquin de primeros auxilios,
dinero en efectivo, barritas energéticas, una botella
de agua, un cargador de teléfono, etc.

Fuente: https://www.fema.gov/media -library/assets/images/116921

LOS 10 MEJORES CONSEJOS DE PREPARACION
PARA LAS PEQUENAS EMPRESAS

1. Forme un equipo para que elabore 7.
su plan.

Reuna los documentos y la
informacion critica necesaria para la
toma de decisiones.

- . . 8
Identifique y priorice las operaciones
Y Procesos criticos.

Identifique los riesgos: las posibles
interrupciones de sus operaciones.

Manténgalo sencillo: construya su
plany cree un kit de emergencia listo
para tomarlo y salir.

Cree una estrategia y un plande 10

comunicacion, que aplicara después
de la emergencia. Mantenga listas de
contactos de emergencia de
empleados, vendedores y otras
personas clave.

(Fuente Fundacion de la Camara de Comercio de EE.UU., Guias rapidas de preparacion en caso de desastres para pequefias

empresag

Reclute y capacite empleados
voluntarios que puedan guardar
los suministros de emergencia y
llevar el mensaje de preparacion a
casa.

Realice copias de seguridad y
almacene los registros y datos
vitales fuera de las instalaciones.

Tome contramedidas para mitigar
el posible impacto en sus equipos,
edificios, instalaciones, inventario
y almacenamiento. Considere
adquirir un seguro y un generador.

Aplique, ponga a prueba y
actualice su plan. Manténgalo
actualizado.




CREE UN PLAN DE RESILIENCIA

Esta guia incluye tres valiosas herramientas de planificacion que le ayudaran a empezar:

1. Plantilla de planificacion de resiliencia empresarial:  una herramienta facil de usar
gue se describe a continuacion y que se encuentra al final de la guia y en linea.

2. Listas de comprobacion de acciones antes, durante y después: le guiaran en las
acciones a realizar.

3. Riesgos del Condado de Fairfax, una descripciéon de las amenazas y los riesgos, junto
con las acciones a tomar antes, durante y después de un evento.

La planificacion de la resiliencia de su empresa aborda los impactos con mayor probabilidad
de interrumpir su la actividad de su negocio, las actividades de negocio criticas que son
esenciales para mantenerse en funcionamiento y recuperarse rapidamente y las estrategias
de resiliencia que mantendran esas actividades criticas en funcionamiento. Al comenzar (o
continuar) sus esfuerzos de planificacién, documentara la informacién esencial, identificara y
eliminara los puntos tnicos de falla, establecera funciones y responsabilidades y aclarara los
protocolos de comunicacion; todo ello es fundamental para mantener la empresa en
funcionamiento o reabrirla lo mas rapidamente posible después de una interrupcion de la
actividad.

Piense en estos esfuerzos como un trabajo continuo y en su plantilla comadacumento

de trabajo, Unico para su empresa, que actualizard a medida que la empresa evolucione y
se produzcan cambios. Considere la posibilidad de invitar a representantes de diferentes
sectores de su empresa para que ofrezcan diversas perspectivas, expresen sus
preocupaciones y aporten ideas y soluciones. jLa innovacion y la colaboracién inclusiva
son las claves!

Cuatro pasos basicos para construir la
resiliencia empresarial

1. Identifique los riesgos que hacen o A3 \DENT,
’ SO [|oN DE Rige QU
Q\\:\’\)P‘C\O RIESGOS 'S

gque su empresa sea vulnerable

. 2 . <
(evaluacionde riesgos).
S o
£ %3
2. Analice los impactos que esos ¥ 55 rod
. . w [
riesgos pueden tener en su negocio @ us Ton
T . . < EJJE O§>
(analisis de impacto empresarial). o 23 §$§
-~
S5
3. Crgg une_l estrgt_egla y un plan .de éESARROLLO‘)E &
resiliencia utilizando la plantilla TRATEGIAS Y P

A ] P, S
incluida en estaguia Aso 3 C¥

4. Mida sus esfuerzos mediante pruebas, entrenamiento y
mantenimiento de sus documentos.

SU PLANTILLA PARA PLANIFICAR LA
RESILIENCIA EN SU EMPRESA

En la parte posterior de esta guia, encontrara una plantilla facil de seguir para
poner en marcha sus esfuerzos en la construccién de un negoasiliente. La
plantilla consta de cinco pasos que le guiaran a lo largo del proceso de
planificacion.

Permanecer en el negocidétalles operativos del negocio
Contactos y comunicaciones de emergencia
Evacuacion

Refugio en el mismo lugar de trabajo

a M w DN PR

Compartir, practicar, capacitar y revisar

También encontrara una version electrénica en PDF para rellenar de la misma plantilla en
www.fairfaxcounty.gov/emergencymanagement/cerg .Conéctese a Internet,
responda a las preguntas directamente en el formulario, descargue su plan e
imprimalo para utilizarlo. Distribuya el plan, pida opiniones y apliquelas al
plan. Es fundamental recordar que su plan podra modificarse regularmente,
asi que considérelo un trabajo continuo.

La plantilla en linea es estrictamente para su uso privado. El Condado de
Fairfax no accede, recopila, mantiene ni difunde informacién alguna que haya
sido introducida en la plantilla. Si rellena este formulario electronicamente,
los datos introducidos durante su sesion actual no se guardaran
automaticamente. Si necesita interrumpir su trabajo en el plan, asegurese de
guardar su trabajo.

Comuniquese con el Departamento de Gestion
de Emergencias y Seguridad (DEMS) del
Condado de Fairfax llamando al 53350-

1000 0 aDEMS

outreach@fairfaxcounty .gov si tiene
alguna pregunta o si desea recibir ayuda
para completar la plantilla y elaborar su
plan. Nuestro equipo de compromiso con
la comunidad esta dispuesto a ayudarle y a
responder a cualquier pregunta que pueda
tener.

Una versién anterior de esta
plantilla se incluye como Apéndice
C: Elaboracion del plan de
preparacion de su empresa, en la
Guia de respuesta a las

emergencias para las comunidades
del Condado de Fairfax (CERG).
ww w.fairfaxcounty.gov/
emergencymanagement /cerg.
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PLANIFICACION PARA PERSONAS CON
DISCAPACIDADES O NECESIDADES DE
ACCESO Y FUNCIONALES

%OOAAT OT EAAT OAG Al

O! 01 NOA 1T A , AU AA

empresarios a tener planes de evacuacion de emergencia, si los empresarios
amparados por la ADA optan por tener dichos planes, estaran obligados a incluir
a las personas con discapacidad. Ademas, los empleadores que no tengan planes
de evacuacion de emergencia podrian tener que abordar la evacuacion de
emergencia para los empleados con discapacidades como una adaptacion
razonable en virtud del Titulo | de la ADA. Por otra parte, los empresarios de

determinados sectores pudieran tener la obligacién de elaborar planes de
evacuacion de emergencia en virtud de la Ley de Seguridad y Salud en el Trabajo
(Acta OSH) o de la legislacion estatal y local. Bien sea en régimen obligatorio o
voluntario, muchos empresarios deciden, en efecto, elaborar planes de
evacuacion de emergencia".

Red de adaptaciones laborales

La planificacion de la reduccion de
riesgos y la evacuacion segura de las
personas con discapacidades,
necesidades funcionales y de acceso
implica aplicar adaptaciones para que
reciban alertas y notificaciones, para
la difusion de informacion, la
evacuacion, el transporte de
emergencia y su ubicacion en
refugios.

Identifique las necesidades de
adaptaciones de sus empleados. Pida a los empleados que identifiquen ellos
mismos sus necesidades de adaptaciones para una evacuacion de emergencia y
asegure a los empleados que esto es voluntario y confidencial. Desarrolle un

método para identificar a los visitantes con distintas necesidades. Explore varias
opciones de adaptaciones para una evacuacion de emergencia. Pregunte a los
empleados con discapacidades sobre sus ideas de adaptaciones. Visite la Oficina de
Politicas de Empleo para Personas con Discapacidad
(www.dol.gov/agencies/odep/program  -areas/employers/accommodations )
para obtener informacién adicional sobre los recursos de apoyo de DAFN.

Todas las personas, incluidas las que tienen alguna discapacidad, deben disfrutar del
mismo nivel de seguridad en su entorno de trabajo. Las personas con discapacidades, / Considere las siguientes ideas de adaptaciones
necesidades funcionales y de acceso (DAFN, por sus siglas en inglés) pueden necesitar en su plan de evacuacion:
adaptaciones para apoyar su capacidad de preparacion, respuesta y recuperacion ante £ Disponga de alarmas de emergencia . o
un desastre. Cree planes de preparacion para emergencias y resiliencia ante desastres he |g indi las vi 9 d 2 Proporcione dispositivos de alerta

y senales que indiquen las vias de capaces de avisar a las personas con
gue abarquen a todos los empleados y que tengan en cuenta a las personas a las que

sirve su empresa.

salida de emergencia.

problemas de audicién sobre la

F Considere la posibilidad de instalar necesidad de evacuar las
En su planificacién organizacional, cree alarmas contra incendios con luces instalaciones.
o lineamientos especificos y ponga en estroboscopicas y otros dispositivos g |nstale sefializacion tactil con

Estadisticas d € emp le 0 de marcha equipos de personas para que de alerta visual o vibratoria para gréficos y mapas para los
pD ?3 rps ;rr:Z rsn é: I(:tno o} dl Z c _? r|oaabc a: jdoa(:j ed el ayuden q evacuar a las personas con complement'{?\r.las alarmas sonozas. empleados con problemas de la
EE.UU. para mayores de 16 dlscgpaC|dgd§s, como aquellas con E Implante un flStema de comparieros vista.
afios: LA TASA DE mOVl“dad I|m|tada (0] problemas de Ia de asistencia”. E Proporcione dispositivos de
PARTICIPACION EN LA vista, en caso de desastre y asi minimizar E Aseglrese de que haya una ruta de comunicacion para las personas con
POBLACION ACTIVA DE el riesgo durante una emergencia. Hay salida del edificio sin obstaculos. problemas de habla, para que
LAS PERSONAS CON muchas personas que, aunque son ¥ Designe areas de refugio con rutas puedan comunicarse.
DISCAPACIDAD FUE DEL autosuficientes en circunstancias para discapacitados y suministros de g Considere la posibilidad de poner
21.6 % normales, pudieran requerir de asistencia apoyo. sillas de ruedas portétiles a la
(agosto de 2021) w especial en momentos de emergencia, E Considere la posibilidad de adquirir disposicion de las personas que las

™~

Fuente: https://www.dol.gov/agencies/odep

debido a problemas de salud fisica a
corto plazo o de salud mental. En esta
guia se ofrece una vision general con
ideas de adaptaciones para la
planificacién de emergencias y la
evacuacion, ademas de servir como un
valioso enlace a recursos para obtener
mas informacion.

dispositivos como una silla de
evacuacion para ayudar a trasladar a
las personas con discapacidades
motrices por una escalera o por un
relieve irregular.

requieran después de la evacuacion
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REGISTRO DE NECESIDADES FUNCIONALES
DEL CONDADO DE FAIRFAX

Anime a los empleados con discapacidades, necesidades funcionales y de acceso a
inscribirse en el Registro de Necesidades Funcionales de Alertas de Fairfax (Fairfax
Alerts). El Registro es una suscripcion opcional para cualquier persona que viva,
trabaje o se recree dentro del Condado. Los empleados pueden incluir su informacion
de contacto en el trabajo y su ubicacion y seleccionar entre categorias previamente
identificadas, segun sus necesidades funcionales. Al inscribirse, recibiran valiosa
informacion sobre su preparacién en funcién de sus selecciones. En caso de una
emergencia que ponga en peligro la vida, los inscritos deben regirse por el protocolo
de emergencia estandar, que consiste en llamar afl91.

My Information

Furntiona Moo That Tou Have
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LISTAS DE VERIFICACION
DE LAS ACCIONES PRINCIPALES
(ANTES, DURANTE Y DESPUES)

Utilice estas listas de verificacion detalladas como una lista general de las
acciones que puede llevar a cabo para aumentar la resiliencia de su empresa.

Las cuatro fases de la gestion de emergencias

,

QUE: Cualquier actividad que pueda QUE: Acciones realizada;
disminuir el impacto de posibles con antelacion para planear
desastres. y prepararse ante posibles
riesgos.

¢ Qué hara? ¢A dénde irap

¢, Como se comunicara?

COMO: Comprando un seguro para su
casa es una actividad de mitigacion.
También puede elevar una casa
propensa a inundaciones, o
podar arboles o preparar

un "cortafueg
en el bosque

COMO: Redactando un plan
de emergencia, preparando
un kit y manteniéndose
informado. Ponga a

cercano. TR prueba su plan con
futuras Tome contramedidas divertidos
emergenci as por adelantado para simulacros
0 minimi ce prepararse para una familiares.
sus efectos emergencia
MITIGUE j§ PREPARESE
~ R
i - -
QUE: Vuelva a RECUPERES|| RESPONDA QUE:
la "nueva Reconstruya Proteja suviday sus contramedidas

después de una propiedades durante

normalidad” o la . h
emergencia una emergencia

transiciéon a una
situacién mas
segura después de
una emergencia,
evalle los dafios,
ayude a su comunidad.

adoptadas para
salvar vidas y
bienes en caso de
emergencia. La
respuesta es poner
en marcha sus
planes, ayudar a su
comunidad y
mantenerse
informado(a)
COMO:Por ejemplo, buscando
refugio ante un tornado,
limpiando la nieve de los

COMO:Poniéndose en
contacto con sus
proveedores de seguros,
solicitando ayuda financiera
para las reparaciones y

colaborando como voluntario hidrantes o cerrando las
en las tareas de

t o valvulas de gas durante un
reconstruccion.
G terremoto. Y,
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MITIGACION (REDUCCION DEL RIESGO A
LARGO PLAZO - ANTES Y DESPUES)

CONSEJOS PARA EL SEGURO

F Guarde copias electrénicas y/o fisicas
de la informacion de la péliza de seguro

7 6 ; : ; de los datos de contacto en un lugar > . e, ORGANICE LOS
Z ldentifique los posibles riesgos internos y ydelo 9 Z Cree un equipo de planificacion SUMINISTROS DE LA
externos defacilacceso: > . I . EMPRESA EN CASO DE
. Z Rellene la plantilla de resiliencia empresarial DESASTRE
Z Complete una evaluacion de riesgos Documente los dafios y haga un _ encaso de desasres de esta guia Asegirese de que sus
Z Aborde los riesgos prioritarios seguimiento de |os gastos relacionados Z Relna los suministros para casos de desastre empleados conozcan la
2 Identifi | . [ d con el desastre. Estos registros pueden ~ L. . . - bi i6n d
entinque 1os riesgos en el lugar ae ser necesarios para el seguro y/o la Z Cree botiquines de primeros auxilios/médicos ubicacion de estos
trabajo que puedan impedir la evacuacion asistencia gubernamental. Z Anime a los empleados a tener un kit de ST Stes b7 (e A Ue sl
de emergencia para las personas con emergencia en el trabajo uso durante la capacitacion.
discapacidades, necesidades funcionales Esté atento a la informacion publica = " E Botiquines de primeros
' . . o Z Identifique los lugares seguros en el lugar de T Nl R
y de acceso sobre la asistencia y los servicios wabai a g g g auxilios/suministros medicos
7 Asegure su espacio (comience por disponibles a través de la television, la - rabajo E Agua
abordar los riesgos de aran impacto radio y las redes sociales. Z Eduque a los clientes y visitantes del lugar de E Alimentos y herramientas de
9 9 P trabajo sobre sus protocolos de seguridad preparacion de alimentos

usando elementos sin costo o de bajo
costo)

E lluminacion (linternas, pilas)

Z Capacite a sus empleados en los planes de E Comunicacionegcargadores,

> . . . emergencia equipos de radios meteorolégicos
Z Refuerce la seguridad de su propiedad, por ejemplo, usando de protectores de 5 actual b | diant £ H?arerientas gicos)
- . ) . ctualice y pruebe su plan mediante

sobretensién u adquiriendo un generador (independiente de que usted sea un ) yp - P D e G e

inauili ietari simulacros periédicos con los empleados ERIED GO peiSEdEl [
> nquiino o un propietario) Z Refuerce y recompense el comportamiento 7 OB bl
Z Revise su cobertura de seguro y disefie un plan que se adapte a su negocio y riesgos y P P ¥ Suministros de higiene y
>, . . e seguro de los empleados saneamiento
Z Planee qué elementos debera aportar al presentar una reclamacion al seguro .
N . ] ) ] ) ) F Energia de reserva
Z Seadiligente en la continuacion de las soluciones que funcionan para su negocio E Suministros adicionales
Z Considere la posibilidad de contratar un seguro de inundacién que tarde 30 dias en > . .

activarse Z Establezca vinculos con su comunidad y

) y ) organismos que puedan ayudarle a recuperarse rapidamente
El seguro es una herramienta de gestion de riesgos fundamental para todas las > . ; .
R i . . . ) . Z Considere como su empresa puede ayudar a los empleados y a sus familias con

empresas. Puede reducir el impacto financiero de las interrupciones imprevistas y . . . i - .

. - . . apoyo Yy recursos si se produce una crisis (por ejemplo, alimentos, vivienda, cuidado
mejorar las posibilidades de supervivencia. Contar con una cobertura de seguro " - .

. . . de los nifios, anticipos salariales).

adecuada es clave para la recuperacion después del desastre. El seguro es siempre el 5 ] ] )
primer mecanismo que permite recuperarse de las pérdidas. Si ya tiene un seguro, £ Suscribase a las alertas de Fairfax para mantenerse informado
aseglrese de entender qué cubre y qué no cubre. ¢ Su pdliza incluye cobertura por Z siga a @ReadyFairfax y @FairfaxCounty en las redes sociales
interrupcion de actividades? ¢ El monto de la cobertura seria suficiente para un evento Z Unase al Consejo de Operaciones de Emergencia del Condado de Fairfax (BEOC)

gue le obligue a cerrar el negocio durante varios dias o semanas?
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de los empleados, proveedores y clientes

Establezca un centro de comunicaciones para los empleados y asegurese
de saber donde se encuentra su personal

Refugiarse en el lugar de
trabajo

Si no esté en peligro inmediato,
quédese donde esta. Elija una
habitacién pequefia e interior sin,
0 con pocas ventanas, y reflgiese
alli.

Confinamiento

El confinamientoconsiste en
asegurar o proteger a las
personas contra una amenaza
inmediata, dentro o fuera de
las instalaciones, y no debe
durar méas de unas horas.

Decida si es necesario evacuar o refugiarse en el lugar de trabajo

Active a los empleados capacitados para que ayuden a los lesionados
Cuando sea seguro, observe el edificio(s) en busca de dafios y/o riesgos
Durante las evacuaciones, tenga a la mano toda la informacién de contacto

Evacuacion

La evacuacion puede ser de un
edificio o de una zona.

Puede que tenga tiempo para
prepararse y, en otras
ocasiones, podria ser necesaria
una accioén inmediata.

Pasos

Pasos

Pasos

ASiga las instrucciones de las
autoridades

ASiga su plan de emergencia

ACierre todas las puertas/ventanas

o bloguéelas con objetos pesados.

AApague las luces, cierre las
persianas/cortinas, manténgase
agachado.

Asilencie todos los aparatos
electrénicos.

AMantenga la calma y no
corra.

ANo utilice los ascensores.

ANo rompa las ventanas en
un incendio: el oxigeno
alimenta el fuego.

AEspere el aviso |[de oel peligro ha
cesado”
Razones Razones Razones
AActos de violencia/ actos AActos de ADerrame quimico o fuga de gas
terroristas, o disturbios civiles violencia/terrorismo

AAccidentes quimicos, biolégicos o
radiolégicos
AcClima muy desfavorable

ADisturbios civiles

AHumo o fuego visibles
AAmenaza de bomba
ACorreo sospechoso
Alnundaciones localizadas
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Realice una evaluacion detallada de las instalaciones para determinar el
impacto en los servicios publicos, los equipos especiales, el inventario, etc.

Dé a los empleados instrucciones sobre cémo obtener informacion sobre
el lugar de trabajo y el estado de funcionamiento

Presente una reclamacién al seguro lo antes posible dentro de los plazos
establecidos

Considere opciones de lugares de trabajo/operaciones alternas, segin
corresponda

Restablezca las operaciones/produccion

Comuniquese con frecuencia con las partes interesadas principales
(empleados, clientes, proveedores, inversionistas)

Documente las lecciones aprendidas
Actualice el plan/plantillas de resiliencia
Reponga los kits y suministros

Hay muchas listas disponibles que le ayudaran a identificar las acciones
importantes que debe realizar antes, durante y después de una crisis.
Considere qué acciones prioritarias especificas necesita empresa.




ASISTENCIA PARA LA RECUPERACION
DESPUES DE UN DESASTRE

Federal

A Administracién de Pequefias Empresas de los Estados Unidos (SBA): Hay
dos tipos de préstamos de bajo interés, uno para dafios fisicos directos y otro
para todos los impactos de dafos no fisicos sobre el negocio o perjuicio
economico. Una empresa puede solicitar uno o ambos préstamos, pero al menos
debe inscribirse en la ayuda federal antes de que finalice el plazo para que el
nombre de su empresa esté en el sistema. Una vez que se solicita, no hay
obligacion de tomar el préstamo, pero para mantener esa opcién abierta, hay que
inscribirse en la asistencia para desastresittps://disasterloan.sba.gov/ela/

A Programa de mejora de la asistencia en caso de desastre (DAIP): El
Programa de mejora de la asistencia en caso de desastre (DAIP) les proporciona a|
los sobrevivientes de un desastre informacion, apoyo, servicios y medios para
acceder y solicitar asistencia para desastres a través de diversos programas
federales. Encuentre, inférmese y solicite ayuda para casos de desastres en
www.disasterassistance.gov

Estatal

A Comisién de Corporaciones del Estado de Virginia: ~ Si tiene problemas con
su compaiiia de seguros, puede comunicarse con la Comision de Corporaciones
del Estado de Virginia erwww.scc.virginia.gov/

Local

A Gobierno del Condado de Fairfax: El Gobierno del Condado de Fairfax ofrece
una amplia gama de servicios y recursos para nuestros residentes, empresas y
visitantes. Visitewww.fairfaxcounty.gov
Blog de emergencias: se compartirian los recursos de recuperacion. Visite
www.fairfaxcounty.gov/emergency/blog  para obtener recursos de
recuperacion.

USO DEL PRESTAMO PARA DESASTRES

Si su seguro y la financiacion de la Agencia Federal de Gestién de Emergencias
(FEMA) no cubren totalmente el monto de la asistencia que necesita en caso de
un desastre, puede recurrir a los préstamos para desastres para varios fines.
https://disasterloanassistance.sba.gov/ela/s/

‘B s S Hue &

Inmobiliario Dafios Perjuicios ~ Maquinaria,  Inventario Servicio
personales econémicos mMmaterialesy militar
equipos activo
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COMO COMUNICARSE CON
EMPLEADOS, PROVEEDORES Y
CLIENTES

Una comunicacion eficaz es fundamental para garantizar la resiliencia ante los desastres.
Durante los desastres, la comunicacion con los empleados, los proveedores, los clientes y
el publico en general constituye un reto. Después de un siniestro, es fundamental
comunicarse de forma regular, clara y transparente con todos los empleados, clientes y
partes interesadas principales.

Los siguientes consejos le ayudaran a empezar a crear un enfoque y un plan de
comunicacién durante una crisis.

A

Mantenga actualizada su lista de contactos de emergencia con diversas maneras de
comunicarse con cada persona (nimero de teléfono personal y celular, correo

electrdnico, direccion; nimero de teléfono y correo electronico de un familiar; plan de
evacuacion y contacto; redes sociales: Facebook, Twitter, etc.).

Considere un mecanismo de alerta para mantener
informados a sus empleados, clientes, vendedores, COMUNEQU Ev
proveedores y partes interesadas y actualicelos COMUN iQu E’

periddicamente de multiples maneras (por ejemplo,
por medio de correo electrénico 0 mensajes de texto) COMUNiQUE

Ponga a prueba dicho mecanismo regularmente.

Utilice plataformas de redes sociales existentes para comunicarse en linea (por ejemplo,
Facebook, Twitter). Disponga de procedimientos para trabajar con los medios.
Identifique a un portavoz y su sustituto(s) para que sean la Gnica voz publica de su
empresa. Cree mensajes clave y temas de conversacion especificos para el publico al
que van dirigidos (por ejemplo, empleados, proveedores, etc.).

Actualice el plan de comunicacion con frecuencia.

Capacite a los empleados y proporcione la estrategia de comunicacion a las personas
recién contratadas.

Comuniquese constantemente con los clientes y consumidores para mantenerlos
informados sobre los retrasos en las entregas, las alternativas, las expectativas y
cualquier compensacion a que haya lugar. Oriéntese a la basqueda de soluciones para
satisfacer sus necesidades.

Supervise las comunicaciones externas para determinar lo que funciona bieny lo que
hace fa|ta(fuente: Fundacion de la Camara de Comercio de EE.UU.)
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AMENAZAS Y PELIGROS
EN EL CONDADO DE

¢Ha pensado en las posibles amenazas y
peligros que pueden afectar a su localidad
Yy, en concreto, a su hegocio? Comience

por familiarizarse con las amenazas y
peligros que pueden amenazar a su
comunidad, su entorno inmediato y,
sobre todo, su propio negocio. Aprenda
qué medidas tomar para reducir los

PARA OBTENER MAS
INFORMACION SOBRE LAS
AMENAZAS Y RIESGOS QUE
PUEDEN AFECTAR A SU EMPRESA,

visite el sitio web del DEMS del
Condado ddrairfax en

fairfaxcounty.gov/
emergencymanagement / cerg y el

Plan de Mitigacion de Riesgos del

Norte de Virginia
(https://www.fairfaxcounty.

gov/ emergencymanagement

emergencyplans).

posibles impactos de estas amenazas y
tome medidas para aumentar la
resiliencia.

FAIRFAX

Le animamos a que conozca todas las
amenazas y peligros a los que esta expuesto
Su negocio, ya que las amenazas y peligros
tienen diferentes caracteristicas de riesgo.
Estos pueden ser:

Aunque no podemaos eliminar los riesgos, podemos reducir su impacto potencial en las
operaciones de la empresa, los empleados, los clientes, las instalaciones... y las ganancias.

El Condado de Fairfax es vulnerable a una amplia gama de riesgos que tienen el
potencial de dafiar o destruir la propiedad y perturbar la economia. Los riesgos pueden
producirse de forma aislada o, lo que es mas habitual, en grupos con efecto dominé. Por
ejemplo, una tormenta eléctrica puede producir un rayo que provoque un incendio
estructural. Un huracan puede desencadenar una inundacion, asi como un corte de
electricidad y crear emergencias médicas para sus empleados o clientes.

AMas- 0 menos- susceptibles de producirse en el lugar de su negocio.
¥ Mas dificiles o mas faciles de prever o predecir.
¥ De mayor (o menor) impacto en su negocio cuando se producen.

Z Del tipo de siniestros que ocurren de manera aislada o desencadenan un impacto con
efecto cascada (por ejemplo, un clima tempestuoso puede provocar una inundacion o
un corte de electricidad).

Para identificar las amenazas que suponen los mayores riesgos para el Condado de
Fairfax (la mayor probabilidad de causar los impactos méas graves a las vidas y
propiedades expuestas) se ha utilizado el Plan de Mitigacién de Riesgos del Norte de
Virginia y otras fuentes. Los analisis se basaron en revisiones detalladas del historial de
riesgos y amenazas anteriores, asi como en herramientas de prevision y creacion de
modelos probabilisticos. A continuacion, se enumeran las amenazas y riesgos mas
probables, sin orden de importancia.

Riesgos de origen humano %I AOCAT AEAO O
(incluyendo accidentes y cotidianas™.
actos intencionados):

Riesgos naturales:
ATerremoto
A Emergencias médicas

AFuga de materiales quimicos A Cortes de energia
bioldgicos, radiolégicos o
nucleares

A Calor extremo
AlIncendios (forestales)
A lnundacién A Incendios estructurales

AHuracéan o tormenta ) L
A Disturbios civiles

tropical _ _
ATormenta eléctrica A Ataque cibernético
ATornado ARotura de presas

AFugas de materiales
peligrosos

A Pandemia, gripe,
enfermedades infecciosas

A Tormenta de invierno
o frio extremo

A Terrorismo o actos de
violencia
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PERFILES SELECCIONADOS DE
AMENAZAS Y PELIGROS CON SUS LISTAS
DE VERIFICACION DE CONTRAMEDIDAS

CORRESPONDIENTES

Los detalles sobre como entender, mitigar, prepararse, responder y recuperarse
de las amenazas y peligros en el condado se encuentran en los numerosos
recursos en linea que se enumeran en esta Guia. A continuacion, se describen
cinco amenazas y peligros clave para las empresas del Condado de Fairfax, junto
con sencillas listas de comprobacion, que le serviran de guia para que tome sus
contramedidas antes, durante y después de un siniestro.

A Actos de violencia/terrorismo

A Ataque cibernético

A Inundacion

A Pandemias/enfermedades infecciosas

A Cortes de energia

1
s, e
1
|
I
|

N

ACTOS DE VIOLENC A Y

Y

i
TERRORISMO g

QUE ES EL TERRORISMO

El terrorismo se refiere al uso de la fuerza o la violencia contra personas o bienes con fines
de intimidacién, coaccion o exigencia de rescate. Un terrorista puede utilizar objetos
cotidianos, como armas de fuego, cuchillos o vehiculos; armas de fabricacion especial, como
artefactos explosivos improvisados; o armas de destruccién masiva, como sustancias
guimicas tdxicas o venenosas, armas biolégicas o dispositivos de liberacion de radiacion.

Un agresor activo es un individuo que se dedica activamente a matar o a intentar matar a
personas, normalmente en un area confinada y poblada y, por lo general, usando armas de
fuego. Esta persona puede tener o no motivos terroristas y puede tener complices o actuar
en solitario.

TERMINOS CLAVE

A ElSistema Nacional de Asesoria sobre Terrorismo (NTAS) es el sistema de
asesoria sobre amenazas del Departamento de Seguridad Nacional de los Estados
Unidos, que proporciona informacién oportuna sobre amenazas terroristas creibles.

A Refugiarse en el lugar donde usted se encuentra es elegir una habitacion interior
pequefia, sin 0 con pocas ventanas y refugiarse alli.

A Bloqueo significa asegurar un edificio o espacio fisico contra intrusos.

rd
QUE HACER
Antes (preparacion/mitigacion)
A Entrene a sus empleados para que reconozcan los sonidos de peligro, actdeny

comuniquen enérgicamente el peligro y la contramedida necesaria (por ejemplo,
"iArma de fuego! jsalgan de aqui!).

&AT E1 EAOpAAOCA AT1T OAI OOAh AOA&sT AAOAh DA

T

A Asegurese de que el plan de resiliencia o de emergencia de la empresa incluya
puntos de contacto identificados (por ejemplo, personal local de asistencia a las
victimas, asesores y agentes de policia) para trabajar con los empleados y los
familiares y apoyarlos en caso de que se produzca un incidente.

A Considere la posibilidad de redactar un protocolo, especifico para su empresa, de
OAODOAOOGA AA OAIT T £ET AT EAT 6T ¢ AT OA O A E
indiscriminadamente.
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RESPUESTAS ACTIVAS
A LA VIOLENCIA
"Corra, escondase,

Durante (respuesta) Después (recuperacion)

A Utilice los principios de correr, esconderse, pelear A Unavez asegurada la escena,

y/o ALICE. {er cuadrg pelee” (www.dhs.gov) apoye a Io§ equnpos de
A Bloquee y coloque barricadas en las puertas. A e . respue-sta |nm§d|ata en
Corra: Si hay una via de cualquier solicitud de
A Apague la luz, cierre las persianas, bloquee las escape accesible, intente transporte de heridos,
ventanas, apague los radios y los monitores de las salir del lugar. interrogue a los testigos,
computadoras. AEscondase: Si no puede asegure la escena del crimen e
A Mantenga a los ocupantes calmados, tranquilos y abandonar el lugar, inicie la investigacion.
fuera de la vista. busque un lugar donde A Establezca enlace(s) principal(es)
A silencie los teléfonos méviles. esconderse. entre la empresa y las autoridades en el lugar de los hechos.
A Manténgase fuera de la vista del agresor y ctibrase APelee: Sino puede huir A Preparese para ofrecer detalles sobre la empresa (por ejemplo, tamafio, historia,
y protéjase adecuadamente. o0 esconderse, intente productos, empleados, propiedad).
interrumpir o incapacitar . L . . - .
A Coloque carteles en las ventanas exteriores para al agresor A Informe de cualquier afeccionmédicaalos primeros intervinientes y ofrézcalesapoyo.
identificar la ubicacion de los heridos. A Ayudeaestablecerla confianzay la sensaciénde control.
A Siyaes seguro, llame al 911 para darles OALI CEO

informacion clara y precisa y permanezca en linea (www.alicetraining.com) » Proporcione la informacién necesaria a los empleados afectados.
hasta que llegue la policia. » Si la reunificacién con los seres queridos no es posible, proporciéneles informacion
oportuna, precisa y pertinente.
» Determine un lugar seguro para que los miembros de la familia se re(inan por
separado, lejos de los medios de comunicacion.
ABloquee: Si no puede » Garantice una comunicacion eficaz con quienes tengan barreras linglisticas o
A cumpla con todas las instrucciones de los agentes abandonar el lugar, necesiten otras adaptaciones, como intérpretes de sefias para las personas con
de laley. coloque barricadas en los discapacidad auditiva
puntos de acceso a la sala
en la que usted se
encuentra.

AAlerta : Tome conciencia,

supere la negacioén,

A Pidales a los ocupantes que levanten los brazos y prepéarese para actuar.
extiendan los dedos.

Durante (cuando llegue la policia)

A Disponga de recursos como planos del edificio, la
ubicacién de los empleados, el acceso a los
servicios publicos y el control de las camaras, las
cerraduras y las alarmas. Alnforme : Comunique la

informacion al exterior, si

es posible y seguro
hacerlo.

Acoordine con el personal de comunicaciones autorizado en el lugar de los hechos
antes de divulgar cualquier informacion de forma publica.

Aofrezca su apoyo a las declaraciones ante la prensa y participe en ruedas de prensa.

AContrarreste : Haga
ruido, movimiento,
distanciese y distraiga
(esto puede ser distinto a
OPAI AAOe Q8

AEvacue: Cuando sea
seguro, retirese de la zona
de peligro.
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ATAQUE CIBERNETICO

A Laingenieria social consiste en explotar las vulnerabilidades de un usuario, en lugar de su

sistema, para burlar las medidas de seguridad informética. Algunos ejemplos sompleishing,
las estafas por correo electrénico y otros engafios. Los usuarios son a menudo el elemento
mas facil de derrotar de la arquitectura de seguridathformatica.

QUE HACER

Antes (preparacion/mitigacion)

2 A
QUEES
A diferencia de las amenazas fisicas, que requieren una accién inmediata, las A
amenazas y los ataques cibernéticos suelen ser dificiles de identificar o A
comprender. La ciberseguridad implica prevenir, detectar y responder a los
incidentes cibernéticos. Practicamente todas las organizaciones modernas A
incluidos gobiernos, hospitales, empresas, bancos y servicios publiedependen
de sistemas informaticos para sus operaciones y gestion de datos y, por tanto, son A
vulnerables a los ciberataques.
, A T1T AT AARA ¢cOOPAOZEEAEA AA AOANOAGHh NOA DPOAAA
incluir el hardware de computadoras tabletas, teléfonos y muchos otros dispositivos
y aparatos habilitados para la web en el llamado "Internet de las cosas". Entre los
peligros de los ciberataques se encuentran los intrusos que borran sistemas enteros, A
retienen datos o sistemas operativos para pedir un rescate, roban informacion A
confidencial o personal, irrumpen en los sistemas y alteran los archivos, o utilizan una A
computadora o dispositivo para acceder a las listas de contactos y atacar o infectar a
otros.

&

TERMINOS CLAVE 2

A un ciberataque puede provenir de individuos, grupos de redes, grupos
terroristas o paises y puede causar graves (y peligrosos) problemas a un
gobierno, empresas, servicios publicos y el pablico en general.

A Elhackeo es un ataque directo contra un sistema "a través de los cables" en el
gue un atacante (ya sea en vivo o umdt" automatizado) obtiene acceso directo
a datos u operaciones seguras/restringidas. A menudo, las vias que permiten
estoshackeosse abren a través delphishing" o de estafas de descarga.

A Elinternet de las cosas incluye dispositivos y electrodomésticos habilitados
para la web, como refrigeradores, sistemas de sonido, relojes, termostatos,
sistemas de seguridad, cafeteras, etc.

A Elphishing consiste en difundir ampliamente comunicaciones por correo
electronico o de texto con la esperanza de que unos pocos destinatarios hagan
clic en algun lugar del mensaje (por ejemplo, un archivo adjunto, un enlace, un
botdn de "habilitar macros") que active un virus u otro programa malicioso.
Una campafia dghishing dirigida -por ejemplo, contra un gobierno o una
empresa de servicios publicos en particularse denominaspear-phishing).
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Considere la posibilidad de desarrollar y aplicar una capacitacién eiberseguridad para los
empleados.

Mantenga activado y actualizado el cortafuegos de su empresa.
Instale o actualice software antivirus/antispyware.

Exija a sus empleados que utilicen contrasefias fuertes y Unicas y que las cambien con
regularidad.

Busque e instale rapidamente todas las actualizaciones del sistema operativo, el firmware, el
software y el antivirus de su computadora.

Q’]A’]Qa s@ Qﬂpl@a&o@ﬁeﬁér oéridacﬁ) COi] II) q@e d&(ﬁr@aA)Qﬂn(Q]ng ﬁhnczﬂ:@ énAuA
archivo adjunto, un enlace o una macro en un correo electronico o texto no solicitado.
Apague las computadoras cuando no se utilicen.

Verifiqgue siempre el origen de los correos electrénicos y, en caso de duda, eliminelos.

Sospeche de los correos electrénicos de contactos conocidos que parezcan "raros": faltas de
ortografia, sintaxis o uso de palabras extrafias, lenguaje genérico, enlaces URL extrafios.
Muchas campafias de pirateria informatica suplantan correos electrénicos conocidos.

Haga una captura de pantalla del contenido sospechoso antes de eliminarlo, para su andlisis.

Asegurese de que su empresa cree regularmente copias de seguridad de los datos en un disco
duro externo o en la nube.

Durante (respuesta)

A
A

A

Desconecte un dispositivo infectado de la red de su empresa.

Inste a los empleados a que informen a su personal de Tl de cualquier ataque sospechoso o
confirmado en sus dispositivos y a que proporcionen una captura de pantalla.

Si un incidente conlleva la pérdida de informacién financiera, personal o médica, presente
una denuncia ante las autoridades.

Después (recuperacion)

A
A

Ejecute los escaneos y utilidades apropiados para eliminar cualquier infeccién.

Asegurese de que los dispositivos informaticos de la empresa no estén infectados, borre el
disco duro y reinstale todo el software si hay alguna duda.

Notifiqgue a cualquier persona que pueda verse afectada negativamente, incluyendo las de
cuentas de crédito de su empresa, cuentas bancarias, clientes, empleadores, familia y amigos.
Cambie todas las cuentas relacionadas y todas las contrasefias.

Supervise el informe de crédito de su empresa, los estados de cuenta bancaria, de inversiones
y de tarjetas de crédito.
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QUE ES

Las inundaciones son uno de los peligros mas comunes en el Condado de Fairfax. Segin su
profundidad y velocidad, las inundaciones pueden ser una molestia o un desastre.

Preparese para las inundaciones, independientemente de su lugar de residencia, pero
especialmente si se encuentra en una zona baja, cerca de una masa de agua, aguas abajo de
una presa o en otras zonas que, conocidamente, han sufrido inundaciones por causa de
tormentas anteriores.

TERMINOS CLAVE

A Laalerta de inundacion significa que existe la posibilidad de que se produzca una
inundacion o una crecida repentina en su zona.

A El aviso de inundacion significa que se esté produciendo una inundacion o que es
probable que se produzca pronto. Si se le aconseja evacuar, hagalo inmediatamente.

A Laalerta de inundacion repentina significa que es posible que se produzcan
inundaciones repentinas. Preparese para trasladarse a un terreno mas alto. Una
inundacion repentina puede producirse sin ninguna advertencia.

A El aviso de inundacion repentina significa que se esta produciendo una inundacion
repentina. Busque inmediatamente un terreno mas alto; no espere instrucciones.

A Lainundacion de 100 afios (o "inundacion base") es una inundacion que tiene un 1
% de posibilidades de ser igualada o superada en un afio determinado, segun los
mapas de inundaciones de la FEMA. Una inundacion base también puede
denominarse tormenta de 100 afios y la zona inundada durante la inundacion base a
veces se denomina llanura aluvial de 100 afios, que generalmente se correlaciona
con la "zona especial de peligro de inundacion”, donde se requiere un seguro federal
contra inundaciones para obtener una hipoteca. Hay que tener en cuenta que una
"inundacion de 100 afios" se refiere a la probabilidad anual de que se produzca, no
al intervalo previsto entre dichas inundaciones.

A Lainundacion de 500 afios es una inundacion que tiene una probabilidad del 0,2%
de ser igualada o superada en un afio determinado, segln los mapas de inundacion
de la FEMA. La zona inundada durante una crecida de 500 afios se denomina a veces
llanura de inundacién de 500 afios. Hay que tener en cuenta que una "inundacién de
500 afios" se refiere a la probabilidad anual de que se produzca, no al intervalo
previsto entre dichas inundaciones.
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QUE HACER

Antes (preparacion/mitigacion)

A

A

Conozca su riesgo de inundacion. ¢ Esta su empresa en una zona que se inunda? ¢ Cuan
propensa es su localidad a las inundaciones?

Contrate un seguro contra inundaciones, aunque no se encuentre en una llanura aluvial
(la "zona especial de riesgo de inundacién” designada por la FEMA), ya que muchas
inundaciones recientes han superado las marcas de 100 afios e incluso de 500 afios.

Asegurese de que los equipos eléctricos, de fontaneria y de
calefaccion/ventilacién/aire acondicionado (HVAC) estan instalados por encima de la
cota de inundacion aplicable en su ubicacion.

Apuntese en los servicios de alerta de Fairfax y tenga a la mano una radio
meteoroldgica NOAA a pilas o de manivela.

Revisar el Plan de Emergencia con los empleados del equipo y los empleados clave.

Tome todas las contramedidas necesarias para evitar la liberacion de productos
quimicos peligrosos que puedan estar almacenados en su propiedad. Localice las llaves
de paso de gas y electricidad. Ancle todos los depoésitos de combustible.

Establezca un método de comunicacién de emergencia (sistema de notificacion de
alertas, cadena telefénica, etc.)

Determine el lugar y la hora de reunién de todos los empleados clave del equipo de
gestién de crisis

Cree un buzén de voz para cuando evacue, o esté fuera de la oficina, etc.

Actualice los suministros para catéstrofes y los kits de emergencia, cargue los teléfonos
moviles.

Mantenga un inventario preciso de los productos en el sitio. Aplace cualquier recepcion
de mercancias, entregas, mensajeria, etc., si es necesario.

Utilice tapones para evitar que el agua de la inundacién se acumule en los desaguies del
alcantarillado, o instale respiraderos o barreras a prueba de inundaciones.

Permanezca atento a los medios de comunicacion locales del Condado de Fairfax y a los
mensajes de la comunidad.




Durante (respuesta)

A

Do Do Do I

A

Resguarde la vida de sus empleados; es su maxima prioridad.

Inicie la siguiente fase de su Plan de resiliencia empresarial (incluido en esta guia).
Envie a casa al personal no esencial.

Suba los ascensores al segundo piso y apaguelos.

Evacue con seguridad a todos los empleados, clientes y visitantes del lugar, cuando
sea conveniente.

Lleve los teléfonos moviles, los cargadores y los kits de emergencia a un lugar
seguro previamente designado.

Llévese todo los equipos y accesorios criticos, desenchufe los elementos eléctricos,
etc.

Considere la posibilidad de redirigir las llamadas de la empresa a teléfonos
mdviles, a un servicio de contestador automatico, a Googleiceo a lugares
alternativos.

Permanezca atento a los medios de comunicacion locales del Condado de Fairfax y
a los mensajes de la comunidad.

Después (recuperacion)

A

A

Coordine con su equipo de planificacion principal para comenzar a realizar los
pasos de recuperacion en su Plan de resiliencia empresarial.

Ponga en marcha su plan de comunicaciéon de emergencia.

Esté atento a las autoridades locales y a los medios de comunicacién para obtener
informacién actualizada.

Comuniquese con su agente de seguros lo antes posible.

Evite el agua de las inundaciones; el agua podria estar contaminada con aceite,
gasolina o aguas residuales. El agua también podria estar cargada eléctricamente
por las lineas eléctricas subterraneas o las que se hayan caido. Tenga en cuenta los
problemas de seguridad en las zonas en las que las aguas han cedido.

Limpie y desinfecte todo lo que se haya mojado. El lodo que queda de las
inundaciones puede contener aguas residuales y productos quimicos.
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PANDEMIA/ |

ENFERMEDADES
INFECCIOSAS

QUE ES

Una enfermedad infecciosa es un trastorno que causa una infeccion que puede
provocar una enfermedad (CDC, 2020).

Un brote es un numero de apariciones de la enfermedad que es mayor de lo esperado
en un tiempo y lugar especificos y se considera una epidemia cuando hay un aumento
repentino de casos. Una pandemia es un acontecimiento en el que una enfermedad se
extiende a varios paises y afecta a un gran nimero de personas (CDC, 2020).

Las enfermedades infecciosas son la principal causa de muerte en todo el mundo
(incluir fuente de informacion). Debido a los viajes aéreos y al comercio internacional,
los agentes de enfermedades infecciosas son transportados a través de las fronteras
todos los dias por seres humanos, animales, insectos y productos alimenticios.

Aunque la enfermedad pandémica es causada en su nivel mas fundamental por un
vector natural, se propaga por la actividad y los comportamientos humanos. La
COVIDB19 (y sus variantes) son ejemplos de enfermedad pandémica

TERMINOS CLAVE

A Lasintervenciones no farmacéuticas (NPI) son medidas, adicionales a la
vacunacion y los medicamentos, que las personas y las comunidades pueden
tomar para ayudar a frenar la propagacion de las enfermedades respiratorias,
como la enfermedad pandémica.

A Transmision comunitaria : propagacion de la enfermedad de persona a
persona en una comunidad.

A Contacto: alguien estuvo fisicamente cerca de una persona potencialmente
infecciosa con un patégeno.

A Rastreo de contactos: estrategia destinada a frenar la propagacién de la
enfermedad en la que los trabajadores de salud publica se comunican con las
personas infectadas para identificar sus contactos. A continuacion, hacen un
seguimiento de esos contactos para orientarles sobre como ponerse en
cuarentenay qué hacer si desarrollan sintomas de la enfermedad.
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A Exposicion: contacto con un agente que provoca la enfermedad. En el caso de una
enfermedad infecciosa, esto representa la interacciéon con un ser humano, un animal o el
entorno desde el que se puede transmitir el patégeno.

Aislamiento: separa a las personas enfermas con una enfermedad contagiosa de las
personas gue no estan enfermas.

Enfermedad de declaracion obligatoria a nivel nacional: enfermedad que los
profesionales sanitarios deben notificar a los departamentos de salud estatales o locales.

Vigilancia de la salud publica: recoleccién, andlisis e interpretacion sistemética de
datos sanitarios.

p ST SUN S

Cuarentena: separa y restringe el movimiento de las personas que estuvieron expuestas
a una enfermedad contagiosa para determinar si se enferman.

»
QUE HACER
Antes (preparacion/mitigacion)
A Inste a los empleados a que se vacunen de todas las formas recomendadas.

A Facilite la vacunacion a los empleados y procure que se practiquen las pruebas ofreciendo
opciones de permisos de ausencia flexibles para la atencion de su salud y los dias de
enfermedad.

A Considere la posibilidad de organizar una clinica de vacunacion anual para los empleados.

A Tenga a su disposicién insumos como jabén, desinfectante de manos y equipo de proteccién
relacionado con su negocio y mantenga los niveles adecuados de estos suministros.

Durante (respuesta)

A Aplique multiples capas de medidas preventivas y controles (por ejemplo, uso de mascarillas,
distanciamiento, estaciones de desinfeccién de manos, mascaras disponibles y mayor
ventilacién).

A Anime alos empleados a lavarse o higienizarse las manos con frecuencia.

A Lavey desinfecte con frecuencia las areas del negocio/oficina, los equipos, mobiliario y otros
articulos de las areas de alto contacto.

A Evite el contacto estrecho con personas enfermas.

o

Asegurese de que su empresa disponga de suficientes suministros de limpieza.

A Limite el nimero de empleados que se encuentran en un mismo lugar en un momento dado
aplicando lugares de trabajo flexibles, horarios de trabajo escalonados ofreciéndoles opciones
de reunién y desplazamiento y prestando servicios a distancia.

A Separe fisicamente a los empleados de otras personas, (tanto de colegas del equipo como de
clientes): por lo general, se recomienda una distancia de al menos 2 metros (6 pies), aunque
esto no es una garantia de seguridad.

A Cree barreras para bloquear las vias de contacto entre las personas. Tenga en cuenta la
estatura y la postura (sentado o de pie) de los empleados, la direccién del flujo de aire y
considere la posibilidad de mejorar la ventilacion.
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Después (recuperacion)

A

Limite el nimero de trabajadores no vacunados o en riesgo en un mismo lugar en un
momento dado.

Indique a los empleados que se queden en casa si se sienten mal. Los empleados debe
haber estado sin fiebre durante 24 horas antes de volver al trabajo.

Siga los lineamientos de salud publica de los Centros de Control de Enfermedades
(CDC), el Departamento de Salud de Virginia (VDH) y el Departamento de Salud del
Condado de Fairfax (FCHD) al aplicar regimenes de cuarentena y aislamiento después
de la exposicion a la COVHDI u otras enfermedades infecciosas. Si trabaja en Virginia,
cumpla con los lineamientos de Seguridad y Salud Ocupacional de Virginia (VOSH)
para la prevencion de enfermedades infecciosas en el lugar de trabajo, segiin sea
necesario.

Escuche las actualizaciones informativas oficiales de las politicas de acceso al lugar de
trabajo, los protocolos de vacunacion y los tratamientos.

i
]
i

Supervise y mantenga a los empleados al dia, l
con actualizaciones informativas oficiales ] {

sobre la pandemia, la gripe y las enfermedades * c“vm'lg ]
bre la pand la gripey | li dad Wi

infecciosas.

Reabastézcase de medicamentos sin receta y ;.‘/Z;
suministros de salud, como analgésicos, //%
remedios para el estdmago, medicamentos 75:
para la tos y el resfriado y liquidos con

electrolitos.

Reabastézcase de material de limpieza. ?
1=
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CORTE DE ENERGIA

QUEES

Incluso un breve corte de energia puede afectar a la capacidad de su empresa
para interactuar con los clientes, los empleados y su inventario y equipos. En
funcién de la frecuencia con la que se produzcan cortes temporales, el costo
asociado a cada uno de los siguientes problemas puede acrecentarse con el
tiempo.

Los cortes pueden producirse por si solos, pero lo més frecuente es que sean un
efecto secundario de tornados, huracanes, tormentas eléctricas, tormentas

QUE HACER

Antes (preparacion/mitigacion)

A Asegurese de que los sistemas de copia de
seguridad de las computadoras estén en pleno
funcionamiento (considere las opciones de
copia de seguridad en la "nube", asi como
sistemas de almacenamiento dentro o fuera de
las instalaciones.

A Considere la posibilidad de adquirir un
generador para su empresa: consulte a un
electricista o ingeniero antes de adquirirlo e
instalarlo. Almacene de forma segura un
suministro adecuado de combustible para el
generador.

A Desenchufe los equipos eléctricos. Pueden
producirse picos y sobretensiones al
restablecerse el suministro eléctrico, lo que

REPORTE LOS CORTES

DE ENERGIA:

Dominion Virginia Power:
1-866-DOMHELP
(1-866-366-4357), TTY 711,
ver mapa de cortes

Mapa de cortes de energia de
Dominion :
outagemap.dominionenergy.com/
external/default.html

Cooperativa Eléctrica del Norte
de Virginia (NOVEC):
1-888-335-0500 o 703-335-0500,
TTY 711

Mapa de cortes de energia de
NOVEC:www.novec.com/
stormcenter/ index.cfm

invernales, calor extremo (por sobrecarga del sistema) o incluso actos

deliberados como un atagque con explosivos o un ciberataque. Algunos de los A
cortes de energia recientes a gran escala han sido consecuencia de fallas en el

software de gestion de la red, sin que se hayan producido dafios fisicos en los

componentes.

podria dafar los equipos.

Mantenga un teléfono con un auricular que se
conecte mediante un cable al receptor (no un teléfono inaldmbrico), y mediante un cable a la pared;
mantenga el servicio telefénico con cable de cobre si tiene la opcion (el servicio telefénico
convencional no depende de la energia eléctrica). Si cambia al serviciovidP, asegurese de comprar
una bateria de reserva.

Segun el peligro principal, los dafios no relacionados con los cortes de energia
(por ejemplo, arboles derribados o inundaciones que bloquean las carreteras)
pueden retrasar el restablecimiento del suministro eléctrico. Para obtener
instrucciones detalladas sobre como las empresas pueden hacer frente a los
cortes de energia, descargue kit de herramientas para casos de cortes de Durante (respuesta)

energia para empresas preparadasn ready.gov. A Mantenga los congeladores vy frigorificos cerrados.

TéRMINOS CLAVE A Reporte los cortes de energia directamente a su proveedor local de electricidad.
; L. A Utilice tinicamente sistemas de iluminacion de reserva y herramientas personales, como una linternz
A’ Uncorte de energia es un estado de pérdida de S .
) o . para la iluminacion de emergencia.
energia eléctrica en una zona o seccién ) ) S ) o B ]
. s A No deje nunca una vela encendida sin vigilancia. Considere la posibilidad de utilizar velas sin llama
determinada de una red eléctrica. Puede afect

A Cargue los teléfonos moviles y los dispositivos que funcionan con baterias que se utilizan
habitualmente.

. L que funcionen con pilas.
a un solo medidor, a una cuadra, a un circuito g
a un sistema, en funcion de la magnitud de los
dafios y de la causa de la interrupcién.

A Unabaja de energia es la condicion de caida de A Recuerde que los aparatos de gas seguiran funcionando, incluso durante un apagén. No intente
tension en el sistema, caracterizada por la utilizar un calefactor de gas ni un calentador de agua a menos que usted sea un profesional

A Desenchufe los equipos eléctricos hasta que se restablezca un suministro de energia estable.

A Instale un generador en los espacios exteriores de las instalaciones y lejos de las ventanas.

atenuacion de las luces. autorizado.

A Sifallala presion del agua, un cubo de agua vertido manualmente en el inodoro hara que se

A un apagon es la pérdida total de energia en una
descargue.

zona determinada. , o
Después (recuperacion)

A Si se restablece el suministro eléctrico, asegurese de que se estabilice antes de conectar los equipo

A Deseche cualquier alimento refrigerado que haya estado expuesto a temperaturas dé B® mas
durante dos horas o mas, o que tenga olor, color o textura inusuales. En caso de duda, jdeséchelo!
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Esta plantilla es para uso privado y no gubernamental. El Condado de Fairfax no
utiliza, recopila, mantiene ni difunde informacién alguna introducida en esta
plantilla.

Nota: Afiada paginas adicionales, si es necesario, si utiliza esta plantilla en formato impreso.

Seccion 1 - Plan para mantener el negocio en marcha

Nombre del negocio:
Direccion:
Ciudad / Estado / Cédigo Zip:

Teléfono:

Si no se puede acceder a este lugar, operaremos desde el lugar que se indica a continuacic
Nombre del negocio:

Direccién:

Ciudad, Estado, Cédigo Zip:

Teléfono:

Nuestro negocio en linea:

Twitter:

Facebook:
LinkedIn:

Instagram:

































